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المُلخّص

   يُشــكّل هــذا البحــث دراســة قانونيــة معمّقــة فــي مــدى مشــروعية توظيــف الــذكاء الاصطناعــي فــي 
اســتخراج الأدلــة الرقميــة ودوره فــي مكافحــة الجريمــة المعلوماتيــة، مــع التركيــز علــى التحديــات القانونيــة 
فــي مجــال الإثبــات الجنائــي. وقــد بيّنــت الدراســة أنَّ هــذه الأدلــة ليســت مجــرد بيانــاتٍ خــام، بــل نواتــج 
تحليــل خوارزمــي معقّــد يتطلــب ضمانــات خاصــة تتعلــق بالشــرعية والموثوقيــة وقابليــة التفســير. وتنــاول 
البحــث شــروط قبــول هــذه الأدلــة أمــام القضــاء، مشــدداً علــى ضــرورة احتــرام الشــفافية والضمانــات 
الدســتورية، لا ســيما مــا يتعلــق بالخصوصيــة والمحاكمــة العادلــة، مــع التأكيــد علــى أهميــة توفيــر آليــات 
دفاعيــة فعالــة للطعــن فــي مشــروعيتها. وخلــص إلــى ضــرورة تبنــي إطــار تشــريعي متــوازن يحكــم هــذا 

المجــال المســتحدث، بمــا يضمــن فعاليــة العدالــة الجنائيــة دون المســاس بالحقــوق الأساســية.

الكلمــات المفتاحيــة: الــذكاء الاصطناعــي، الأدلــة الرقميــة، الإثبــات الجنائــي، الجرائــم الإلكترونيــة، 
الخصوصيــة الرقميــة، المشــروعیة، الطعــن فــي الأدلــة، المحاكمــة العادلــة.

إثبات الجرائم الرقمية في ضوء الأدلة المستخرجة آليًا عبر الذكاء 
الاصطناعي
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Abstract
This research constitutes an in-depth legal study on the legitimacy of employing artifi�     
 cial intelligence in the extraction of digital evidence and its role in combating cybercrime,
 with a particular focus on the legal challenges surrounding criminal evidence. The study
 demonstrates that such evidence is not merely raw data, but rather the product of complex
 algorithmic analysis that necessitates specific safeguards related to legality, reliability,
 and interpretability. It examines the conditions under which this type of evidence may be
admitted in court, emphasizing the need to uphold transparency and constitutional guar-
 antees, particularly those concerning privacy and the right to a fair trial. The research
 underscores the importance of providing effective defense mechanisms to challenge the
legitimacy of such evidence and concludes by calling for the adoption of a balanced legis-
 lative framework to regulate this emerging field in a manner that ensures the effectiveness
.of criminal justice without infringing upon fundamental rights

 Keywords: Artificial Intelligence, Digital Evidence, Criminal Evidence, Cybercrime,
.Digital Privacy, Legality, Evidence Challenge, Fair Trial

Proving Digital Crimes in Light of Automatically Extracted Evi-
dence via Artificial Intelligence
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المقدمة

البنيــة  المعاصــرة، حيــث شــهدت  التكنولوجيــة  الطفــرة  إفــرازات  أبــرز  مــن  الرقميــة  الجريمــة  تُعــد      
ــى فــي اســتغلال الفضــاء الرقمــي والأنظمــة المعلوماتيــة المتقدمــة كوســائل  الإجراميــة تحــوّلًا نوعيــاً، تجلّ
رئيســية لارتــكاب أنمــاط مســتحدثة مــن الجرائــم، وفــي مقدّمتهــا الاحتيــال الإلكترونــي، وتبييــض الأمــوال، 
وتمويــل الإرهــاب عبــر الوســائط الســيبرانية. وقــد اتســمت هــذه الجرائــم بقــدرٍ عــالٍ مــن التعقيــد والــذكاء، 
ممــا جعلهــا تتجــاوز النطــاق التقليــدي لإمكانــات أجهــزة إنفــاذ القانــون فــي الرصــد والملاحقــة. أمــام هــذا 
الواقــع، فرضــت الظاهــرة الإجراميــة الرقميــة تحديــاً بنيويــاً علــى المنظومــة القانونيــة، التــي بــات لزامــاً عليهــا 
تحديــث أدواتهــا وآلياتهــا الإجرائيــة لمواكبــة هــذا التحــوّل النوعــي. وفــي طليعــة تلــك الأدوات يبــرز اللجــوء 
إلــى تقنيــات الــذكاء الاصطناعــي فــي تحليــل البيانــات الضخمــة، ورصــد الأنمــاط الســلوكية المشــبوهة، 
وتتبــع الأنشــطة الرقميــة ذات الطابــع الإجرامــي، ممــا مكّــن مــن كشــف أدلــة رقميــة كانــت لتظــل عصيّــة 
أو خفيّــة لــولا هــذه الوســائل. إلا أنَّ إدراج الــذكاء الاصطناعــي فــي ميــدان جمــع الأدلــة يطــرح إشــكاليات 
قانونيــة دقيقــة، يتصدرهــا مــدى مشــروعية الحصــول علــى هــذه الأدلــة عبــر وســائل آليــة، وحــدود احتــرام 

الحــق فــي الخصوصيــة، وضمانــات حمايــة الحريــة الفرديــة مــن الانتهــاك أو التعســف.

    ومــن هــذا المنطلــق، يكتســب هــذا البحــث أهميتــه كونــه يســعى إلــى تحليــل الإطــار القانونــي الناظــم 
لحجيــة الأدلــة الرقميــة المســتخرجة بواســطة تقنيــات الــذكاء الاصطناعــي فــي ســياق مكافحــة الجريمــة 
الرقميــة، مــع التركيــز علــى طبيعتهــا وخصائصهــا، وضبــط المحــددات القانونيــة لمشــروعيتها وإمــكان 
الاســتناد إليهــا فــي الإثبــات الجنائــي. كمــا يتنــاول البحــث الوقــوف علــى التحديــات التــي تفرضهــا هــذه 
الأدلــة علــى البنيــة التقليديــة لقواعــد الإثبــات، وبلــورة مقاربــة قانونيــة متوازنــة تجمــع بيــن مقتضيــات الأمــن 

الرقمــي، ومتطلبــات صيانــة الحقــوق الدســتورية الأصيلــة.

   وانطلاقًــا مــن ذلــك، يطــرح البحــث الإشــكالية التاليــة: »إلــى أي مــدى يمكــن اعتمــاد الأدلــة المســتخرجة 
آليًــا عبــر الــذكاء الاصطناعــي فــي إثبــات الجرائــم الرقميــة، فــي ظــل التحديــات القانونيــة والإجرائيــة 
الوصفــي  المنهجيــن  البحــث  يعتمــد  الإشــكالية،  هــذه  لمعالجــة  وحجيتهــا؟«  بمشــروعيتها  المرتبطــة 
والتحليلــي، مــن خــال تقســيمه إلــى مبحثيــن رئيســيين. يتنــاول المبحــث الأول الطبيعــة القانونيــة للأدلــة 
الرقميــة المســتخرجة آليًــا، مــع بيــان خصائصهــا ومشــروعية جمعهــا. فــي حيــن يخصــص المبحــث الثانــي 
لتحليــل حجيــة هــذه الأدلــة فــي الإثبــات الجنائــي، والمعاييــر والضمانــات التــي تحكــم قبولهــا والطعــن فيهــا. 

ويُختتــم البحــث بخاتمــة تتضمــن أهــم النتائــج والتوصيــات المقترحــة.
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المبحث الأول: 
الطبيعة القانونية للأدلة الرقمية المستخرجة عبر الذكاء الاصطناعي

     فــي ظــل الطفــرات المتســارعة التــي يشــهدها حقــل الــذكاء الاصطناعــي، أضحــت الأدلــة الرقميــة 
المســتخرجة بوســائل آليــة أحــد الأعمــدة الرئيســية فــي منظومــة التحقيــق الجنائــي لمجابهــة الجريمــة 
الإلكترونيــة. ولــم تعــد هــذه الأدلــة مجــرد وثائــق رقميــة تقليديــة أو معطيــات جامــدة، بــل أضحــت ثمــرة 
معالجــات تحليليــة عميقــة، تتكــئ علــى تقنيــات التعلــم الآلــي واكتشــاف الأنمــاط الســلوكية، مــا يضفــي 
عليهــا قــدرة فائقــة فــي الكشــف عــن الارتباطــات الخفيــة والســلوكيات الإجراميــة المضمــرة، التــي قــد 

تســتعصي علــى وســائل التحــري التقليديــة. 

    مــن هنــا، يهــدف هــذا المبحــث إلــى دراســة الطبيعــة القانونيــة لهــذه الأدلــة مــن زاويتيــن مترابطتيــن. 
أولً، مــن خــال بيــان مفهومهــا وخصائصهــا التقنيــة والقانونيــة، ومــا يميزهــا عــن الأدلــة التقليديــة. وثانيًــا، 
مــن خــال تحليــل المشــروعية والضوابــط القانونيــة التــي تحكــم جمعهــا ومعالجتهــا فــي إطــار الإجــراءات 

الجنائيــة.

المطلب الأول: تعريف الأدلة الرقمية المستخرجة آليًا وخصائصها

     تُوصَــف الأدلــة الرقميــة المســتخرجة بوســائط الــذكاء الاصطناعــي بأنهــا معطيــات تُجمــع أو تُولَّــد 
أو تُحلَّــل بواســطة آليــات خوارزميــة متقدمــة، بغــرض اســتجلاء وقائــع جنائيــة أو تأكيدهــا، وذلــك مــن 
خــال عمليــات معالجــة فائقــة الكثافــة للبيانــات تعتمــد علــى التحليــل النمطــي أو الاســتدلال التنبــؤي. 
وتمتــاز هــذه الأدلــة بطبيعــة تركيبيــة معقّــدة تجعلهــا تتجــاوز المفهــوم التقليــدي للأدلــة الرقميــة، إذ إنهــا لا 
تُســتخلص يدويــاً أو بطريقــة مباشــرة، بــل تُســتنتج اســتنتاجاً اســتقرائياً عبــر منظومــات ذكيــة قــادرة علــى 
ربــط المؤشــرات، واســتنتاج الســلوكيات، ورســم الأنمــاط الإجراميــة الكامنــة فــي كتــل البيانــات الهائلــة))). 

ــا عــن نظيرتهــا التقليديــة، إذ إنهــا       وتنفــرد هــذه الفئــة مــن الأدلــة الرقميــة بخصائــص تميزهــا جوهريً
لا تقتصــر علــى مجــرد البيانــات الخــام أو المعطيــات الأوليــة، بــل تمتــد لتشــمل المخرجــات الاســتنتاجية 
الناتجــة عــن المعالجــة الذكيــة، والتــي غالبًــا مــا تكــون تعبيــرًا عــن أنمــاط ســلوكية مركّبــة أو توقعــات مبنيــة 
علــى نمــاذج تحليــل خوارزميــة فائقــة التعقيــد. ومــن النمــاذج التطبيقيــة البــارزة لهــذه الأدلــة، مــا شــهده 
التحقيــق فــي احــدى القضايــا، حيــث تــم إخضــاع حوالــي ســتمائة ألــف رســالة بريــد إلكترونــي لتحليــل دقيــق 
عبــر تقنيــات التعلــم الآلــي، ممــا أفضــى إلــى اســتخلاص أنمــاط احتياليــة معقــدة وكشــف الشــبكات الخفيــة 

(1) S. Russell & P. Norvig, Artificial Intelligence: A Modern Approach, 4th edition, Pearson, 2021, p 
1032–1036.
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التــي جمعــت بيــن أطــراف القضيــة، فــي ســابقة عــززت مشــروعية اســتخدام الــذكاء الاصطناعــي كأداة 
اســتدلال جنائــي عاليــة الكفــاءة))). 

     وفــي الســياق عينــه، تنكــبّ وحــدات مكافحــة الجريمــة الإلكترونيــة فــي عــدد مــن الــدول، مــن بينهــا 
دولــة الإمــارات العربيــة المتحــدة وجمهوريــة مصــر العربيــة والجمهوريــة اللبنانيــة، علــى تطويــر منظومــات 
ذكاء اصطناعــي متقدمــة تُعنــى بتحليــل الرســائل النصيــة والمحتــوى المنشــور عبــر منصــات التواصــل 
الاجتماعــي، بغيــة رصــد أنمــاط التصيّــد الاحتيالــي واســتراتيجيات التجنيــد الإرهابــي، وذلــك فــي إطــار 
مقاربــة تقنيــة وقائيــة تتوسّــل بالخوارزميــات الاســتباقية لرصــد المؤشــرات الرقميــة ذات الطابــع الإجرامــي 

قبــل تفاقــم آثارهــا.

ــا اســتثنائيًا فــي       تتفــرّد هــذه الأدلــة بجملــة مــن الســمات التقنيــة والقانونيــة التــي تضفــي عليهــا طابعً
منظومــة الإثبــات الجنائــي. ويأتــي فــي طليعــة تلــك الســمات، أولا: اعتمادهــا علــى آليــات جمــع ومعالجــة 
تلقائيــة لا تخضــع للتدخــل البشــري المباشــر، إذ ترتكــز علــى خوارزميــات التعلــم العميــق القــادرة علــى 
اســتنباط أنمــاط ســلوكية بالغــة التعقيــد، يعــزّ علــى الوســائل اليدويــة التقليديــة بلوغهــا أو الإحاطــة بهــا. 
إلا أن هــذا الطابــع الذكائــي، وإن مكّنهــا مــن إنتــاج اســتدلالات بالغــة العمــق، فإنــه فــي المقابــل يُفضــي 
إلــى إشــكاليات جوهريــة، تتعلــق بمــدى إمكانيــة تفســير تلــك المخرجــات أو إخضاعهــا للتحقّــق القضائــي 

بشــفافية تامــة تضمــن ســامة النتائــج وتُعــزّز حجّيتهــا القانونيــة))). 

ــد هــذه الأدلــة طابعًــا احتماليًــا محضًــا، إذ لا تُفضــي فــي الغالــب إلــى نتائــج يقينيــة قاطعــة،      ثانيًــا، تُجسِّ
بــل تطــرح تقديــرات تســتند إلــى مســتويات متفاوتــة مــن الاحتمــال، وهــو مــا يثيــر إشــكالً قانونيًــا دقيقًــا 
بشــأن مــدى اتســاقها مــع معيــار »اليقيــن القضائــي« الــازم لإســناد الإدانــة الجنائيــة. فعلــى ســبيل المثــال، 
م نظــام ذكاء اصطناعــي تحليــاً لسلســلة تحويــات ماليــة، مُصــدِرًا إنــذارًا بوجــود احتمــال مرتفــع  قــد يُقــدِّ
لارتــكاب جريمــة غســل أمــوال؛ غيــر أنّ هــذا الاســتنتاج، وبطبيعتــه الاحتماليــة، يظــل قاصــرًا عــن بلــوغ 
ــد بأدلــة إضافيــة ترسّــخ قوتــه الإثباتيــة  مرتبــة الدليــل القاطــع، ولا يســتقيم اعتمــاده بمفــرده دون أن يُعضَّ

وتســدّ مــا يشــوبه مــن فجــوات الشــك))).

     ثالثًــا، يرتكــز هــذا النمــط مــن الأدلــة علــى معالجــة كميــات ضخمــة مــن البيانــات الشــخصية، 
الأمــر الــذي يُثيــر إشــكاليات قانونيــة وأخلاقيــة بالغــة الحساســية، لا ســيّما فــي مــا يتصــل بصيانــة الحــق 
فــي الخصوصيــة. وتتعاظــم هــذه الإشــكالية عندمــا تُجمــع تلــك البيانــات دون الحصــول علــى موافقــة 

(1) Shapiro, A. K., Predictive Policing and Artificial Intelligence. Yale Law & Policy Review, 37(2), 2019, 
p 228.

(2) Pasquale, F., The Black Box Society: The Secret Algorithms That Control Money and Information, 
Harvard University Press, 2015, p 71–72.

(3) Dignum, V., Responsible Artificial Intelligence: How to Develop and Use AI in a Responsible Way, 
Springer, 2019, p 83–85. 
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صريحــة مــن أصحابهــا، أو تُســتقى مــن مصــادر مفتوحــة بطريقــة قــد تفتقــر إلــى المشــروعية أو لا تُراعــي 
الضمانــات الواجبــة لحمايــة الحقــوق الفرديــة. فعلــى ســبيل المثــال، قــد تُمكّــن تقنيــات التعــرف علــى الوجــوه، 
المدعّمــة بخوارزميــات الــذكاء الاصطناعــي، مــن تتبّــع مشــتبه بهــم عبــر كاميــرات المراقبــة العامــة، غيــر 
أنّ غيــاب إطــار تشــريعي صــارم يُنظّــم هــذه الممارســة قــد يُفضــي إلــى تحولهــا مــن أداة تحــرٍّ مشــروع إلــى 

وســيلة مراقبــة جماعيــة تنطــوي علــى مســاس خطيــر بالحريــات الأساســية))).

     وقد أرســت بعض الســوابق القضائية مبدأً قاطعًا بضرورة إحاطة هذا الصنف من الأدلة بضوابط 
معياريــة دقيقــة، تضمــن اتســاقها مــع مبــادئ العدالــة وضمانــات المحاكمــة العادلــة. ولعــل مــن أبــرز مــا 
كرّســته محكمــة العــدل الأوروبيــة، فــي إحــدى أحكامهــا المفصليــة، تأكيدهــا الحاســم علــى لــزوم تقييــد 
ــة الناتجــة عــن تقنيــات الــذكاء الاصطناعــي بإطــار قانونــي واضــح ومحكــم، يــوازن بيــن  اســتخدام الأدل
مقتضيــات الأمــن العــام ومتطلبــات حمايــة الحقــوق الأساســية، وفــي مقدمتهــا الحــق فــي الخصوصيــة 
وســامة الإجــراءات القضائيــة)))، قضــت المحكمــة ببطــان التوجيــه الأوروبــي الــذي يفــرض تخزيــن 
بيانــات الاتصــالات علــى نحــو جماعــي ودون قيــود مُحكمــة، مُعتبــرةً أن هــذا الإجــراء يُشــكّل مساسًــا 
خطيــرًا وجســيمًا بجوهــر الحــق فــي الخصوصيــة، وينطــوي علــى خــرقٍ صريــح للحــدود الدســتورية التــي 

تؤطّــر مبــدأ التناســب بيــن مقتضيــات الأمــن العــام وضمانــات الحقــوق الفرديــة المصانــة))).

خصائــص مجتمعــة تضفــي علــى الأدلــة الرقميــة المســتخرجة آليًــا عبــر تقنيــات الــذكاء الاصطناعــي 
طابعًــا هجينًــا بالــغ التعقيــد، إذ تجمــع بيــن القــدرة التقنيــة المتقدمــة التــي تُعــزّز مــن نجاعــة التحقيــق 
الجنائــي، وبيــن إشــكاليات قانونيــة وأخلاقيــة متجــذّرة تُحتــم إخضاعهــا لإطــار تنظيمــي صــارم يتّســم بالدقــة 

والشــفافية. 

     وفــي ضــوء مــا تقــدّم مــن تحديــد لمفهــوم هــذه الأدلــة وبيــان خصائصهــا التقنيــة والوظيفيــة المميّــزة، 
تبــرز إلــى الســطح إشــكالية أكثــر تعقيــدًا وأشــدّ حساســية، تتمثــل فــي مشــروعية إجــراءات جمعهــا والقيــود 

القانونيــة الناظمــة لهــا، وهــي الإشــكالية التــي ســتكون محــلّ المعالجــة فــي المطلــب التالــي.

المطلــب الثانــي: المشــروعية والضوابــط القانونيــة لجمــع الأدلــة الرقميــة المســتخرجة آليًــا عبــر الــذكاء 
الاصطناعي

     يُثيــر جمــع الأدلــة الرقميــة عبــر وســائط الــذكاء الاصطناعــي إشــكاليات قانونيــة شــائكة تتصــل 
بمــدى مشــروعية هــذه الممارســات، والضوابــط الإجرائيــة التــي ينبغــي أن تؤطرهــا فــي نطــاق العدالــة 
الجنائيــة. فقــد أضحــت التحقيقــات المعاصــرة تعتمــد، بوجــه متزايــد، علــى تقنيــات التحليــل الآلــي للبيانــات 

))) شحاتة، أسامة، الذكاء الاصطناعي والقانون، دار المنهل اللبناني، بيروت، لبنان، 2021، ص 77.
(2) Court of Justice of the European Union, Case C-293/12 Digital Rights Ireland Ltd v Minister for Com-

munications, 2014.
(3) Court of Justice of the European Union, 2014.
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الضخمــة، التــي قــد تنطــوي علــى معلومــات ذات طابــع بالغــة الحساســية، جُمعــت مــن مصــادر تمــس 
صميــم الحيــاة الخاصــة، كالاتصــالات الشــخصية، والمعامــات الماليــة، وســجلات التصفــح الإلكترونــي، 
والمواقــع الجغرافيــة الدقيقــة عبــر أجهــزة التتبــع الذكــي. ويُعــد مبــدأ المشــروعية حجــر الزاويــة فــي بنيــة 
الإجــراءات الجنائيــة، بمــا يفــرض أن تخضــع عمليــة جمــع الأدلــة لقواعــد قانونيــة مُحــددة وواضحــة، تكفــل 
صيانــة الحقــوق والحريــات الفرديــة، وفــي صدارتهــا الحــق فــي الخصوصيــة، كمــا ورد فــي المواثيــق الدوليــة 
الملزمــة، وعلــى رأســها المــادة )17( مــن العهــد الدولــي الخــاص بالحقــوق المدنيــة والسياســية، التــي تحظــر 
أي تدخــل تعســفي أو غيــر مشــروع فــي الحيــاة الخاصــة للأفــراد، وتؤكــد ضــرورة حمايــة الكرامــة الإنســانية 

مــن أي اعتــداء مؤسســي ممــوّه بغــاف تقنــي أو تنظيمــي))). 

     أمّــا فــي التشــريع الفرنســي، فقــد تولّــى المشــرّع تنظيــم اســتخدام الوســائل التقنيــة المتقدّمــة فــي ميــدان 
التحقيــق الجنائــي ضمــن أحــكام قانــون الإجــراءات الجنائيــة الفرنســي، حيــث أرســى إطــارًا قانونيًــا محكمًــا 
يُقيّــد اللجــوء إلــى أدوات المراقبــة الإلكترونيــة، لا ســيّما حيــن يتعلّــق الأمــر بجمــع بيانــات ذات طابــع بالغــة 
الحساســية. وقــد اشــترط القانــون صراحــةً صــدور إذن قضائــي مُســبق كشــرط جوهــري لاكتســاب تلــك 
الإجــراءات مشــروعية قانونيــة، بمــا يضمــن الخضــوع للرقابــة القضائيــة المســبقة ويحــول دون المســاس 

غيــر المشــروع بالحقــوق الأساســية للأفــراد))). 

     فــي المقابــل، لا تــزال جملــة مــن الأنظمــة القانونيــة، لا ســيما فــي بعــض الــدول العربيــة، تُواجــه 
تحديــات بنيويــة علــى المســتوى التشــريعي فــي مــا يتصــل بتنظيــم جمــع الأدلــة المســتخرجة آليًــا. إذ تعانــي 
التشــريعات الجنائيــة فــي هــذه الســياقات مــن قصــور ظاهــر فــي النصــوص القانونيــة التــي تُنظّــم صراحــةً 
اســتخدام تقنيــات الــذكاء الاصطناعــي فــي ســياق التحقيقــات الجنائيــة، وهــو مــا أفضــى إلــى نشــوء فــراغ 
تشــريعي يُمكــن أن يُســتغل، فــي غيــاب رقابــة قضائيــة صارمــة، لجمــع بيانــات شــخصية ذات طابــع 
حســاس خــارج الأطــر الضابطــة، بمــا يُهــدد بانتهــاك مبــدأ المشــروعية ويُعــرّض الحقــوق الأساســية للأفــراد 

لخطــر التجــاوز غيــر المشــروع))). 

     ومــن أبــرز الضوابــط القانونيــة التــي يتعيّــن اســتحضارها لضمــان مشــروعية جمــع الأدلــة الرقميــة 
بالوســائل الآليــة، يبــرز أولا، مبــدأ التناســب بوصفــه حجــر الزاويــة فــي ضبــط حــدود التدخــل فــي الحيــاة 
الخاصــة. ويُحتّــم هــذا المبــدأ ضــرورة إحــداث تــوازن دقيــق بيــن جســامة الجريمــة موضــوع التحقيــق مــن 
جهــة، وبيــن مســتوى التوغّــل فــي خصوصيــة الأفــراد مــن جهــة أخــرى. فــا يُعقــل – قانونًــا ولا عــدلً – 
تبريــر اللجــوء إلــى أدوات تحليليــة شــاملة أو تقنيــات مراقبــة فائقــة الاتســاع فــي ســياق تحقيقــات تتعلــق 
البندقيــة فــي رأيهــا الصــادر بشــأن الرقابــة  بجرائــم بســيطة أو محــدودة الأثــر، وهــو مــا أكّدتــه لجنــة 

(1) United Nations, 1966, Article 17.
(2) Code de procédure pénale, Article 706-95.

لبنــان،  الــذكاء الاصطناعــي والتحقيــق الجنائــي، منشــورات الحلبــي الحقوقيــة، بيــروت،  البــدوي، عبــد المجيــد،   (((
.143 ص   ،2020
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الإلكترونيــة الواســعة، باعتبــاره انحرافًــا عــن مقتضيــات التناســب ومساسًــا غيــر مبــرّر بالحقــوق الجوهريــة 
للأفــراد. ثانيًــا، ينبنــي مبــدأ الضــرورة علــى القاعــدة الجوهريــة التــي تلــزم حصــر جمــع البيانــات فــي حــدود 
مــا لا بــدّ منــه لتحقيــق الغايــة القانونيــة المشــروعة، مــع اســتبعاد اللجــوء إلــى وســائل ذات أثــر تدخلــي فائــق 
متــى توفــرت بدائــل أقــل إلحاحًــا. ثالثًــا، يجــب أن تكــون عمليــات جمــع البيانــات محكومــة برقابــة قضائيــة 
مشــددة وفعالــة، تتطلــب الحصــول علــى إذن قضائــي مســبق مســتند إلــى مبــررات قانونيــة واضحــة، بمــا 

يضمــن توفيــر ضمانــة حقيقيــة ضــد التعســف والتجــاوز))). 

      إن انعــدام هــذه الضوابــط مــن شــأنه أن يفتــح البــاب واســعًا أمــام انتهــاكات خطيــرة تطــال الحقــوق 
والحريــات الأساســية، بــل ويُقــوّض مرتكــزات العدالــة الجنائيــة برمّتهــا، بمــا يُخــلّ بمبــدأ المشــروعية ويُفقــد 
الإجــراءات القضائيــة نزاهتهــا ومشــروعيتها. ومــن ثــم، تبــرز الحاجــة الملحّــة إلــى صياغــة أطــر تشــريعية 
دقيقــة ومحكمــة، تُكــرّس شــرعية جمــع الأدلــة الرقميــة المســتخرجة بوســائل آليــة، وتُرسّــخ قواعــد صريحــة 
تُنظّــم اســتخدام تقنيــات الــذكاء الاصطناعــي فــي الحقــل الجنائــي، علــى نحــو يوفّــق بيــن مقتضيــات 

الفعاليــة فــي مكافحــة الجريمــة وضمانــات صــون الحقــوق الفرديــة والحريــات الدســتورية.

     وفــي ضــوء هــذه التحديــات الإجرائيــة والتقييــدات القانونيــة الناظمــة لمشــروعية جمــع هــذا النــوع مــن 
الأدلــة، يثــور تســاؤل محــوري لا يقــل شــأنًا، يتعلــق بمــدى حجيــة هــذه الأدلــة فــي الإثبــات الجنائــي، ومــا 

يحيــط بقبولهــا مــن معاييــر وضمانــات قانونيــة، وهــو مــا سيشــكّل محــور المبحــث الثانــي.

(1) Conseil Constitutionnel, Décision n° 2015-713 DC, 23 juillet 2015.
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المبحث الثاني:
 حجية الأدلة المستخرجة آليًا في الإثبات الجنائي

     عقــب الوقــوف علــى الطبيعــة القانونيــة للأدلــة الرقميــة المســتخرجة بوســائط الــذكاء الاصطناعــي، 
وبيــان خصائصهــا التقنيــة والضوابــط المعياريــة التــي تحكــم مشــروعيتها، تبــرز إشــكالية محوريــة ذات 
ثقــل بالــغ فــي نطــاق العدالــة الجنائيــة، تتمثـّـل فــي مــدى حجّيــة هــذه الأدلــة فــي ميــدان الإثبــات. فمــع 
التصاعد المضطرد في توظيف تقنيات الذكاء الاصطناعي لتحليل البيانات والتنبؤ بالأنماط الســلوكية 
الإجراميــة، ظهــرت أدلــة رقميــة تتســم بدرجــة فائقــة مــن التعقيــد)))، مُســتمدّة مــن خوارزميــات عميقــة، قــد 
تعجــز الكــوادر القضائيــة التقليديــة عــن الإحاطــة بمنطــق اشــتغالها أو تفســير بنيتهــا الحســابية علــى نحــو 
شــفاف. ويفــرض هــذا الواقــع جملــة مــن التحديــات القانونيــة والإجرائيــة الدقيقــة، ترتبــط بالمعاييــر المعتمــدة 
لقبــول هــذه الأدلــة أمــام المحاكــم، وشــروط صلاحيتهــا كوســيلة للإدانــة الجنائيــة، فضــاً عــن حــدود 
قابليتهــا للطعــن والمنازعــة. كمــا يُثيــر تســاؤلات جوهريــة حــول مــدى موثوقيتهــا، ونزاهــة بنيتهــا التحليليــة، 
وإمــكان إخضاعهــا للمراجعــة القضائيــة الدقيقــة، وكل ذلــك فــي ضــوء الضمانــات المكفولــة لمحاكمــة 

عادلــة، وكفالــة غيــر منقوصــة لحقــوق الدفــاع.

لذلــك، يســعى هــذا المبحــث إلــى دراســة هــذه الإشــكالية فــي بُعديــن متكامليــن: أولً، مــن خــال تحليــل 
المعاييــر الفنيــة والقانونيــة التــي تحكــم قبــول هــذه الأدلــة واعتبارهــا موثوقــة فــي الإثبــات الجنائــي. وثانيًــا، 
مــن خــال بحــث حــدود الطعــن فــي مشــروعيتها وقيمتهــا الإثباتيــة، بمــا يضمــن حمايــة حقــوق المتهــم 

وتحقيــق التــوازن الضــروري بيــن فعاليــة العدالــة الجنائيــة وصيانــة الحقــوق والحريــات الأساســية.

المطلــب الأول: المعاييــر الفنيــة والقانونيــة لقبــول الأدلــة الرقميــة المســتخرجة آليًــا فــي الإثبــات 
الجنائــي

     يُشــكّل قبــول الأدلــة الرقميــة المســتخرجة آليًــا عبــر تقنيــات الــذكاء الاصطناعــي أمــام القضــاء 
ــا بالــغ الدقــة، يســتوجب إرســاء معاييــر معياريــة مُحكَمــة تكفــل احتــرام مقتضيــات المحاكمــة  ــا مركّبً تحديً
العادلــة وصــون الضمانــات الجوهريــة لحقــوق الدفــاع. فخصوصيــة هــذه الأدلــة، المرتبطــة بكونهــا نتــاج 
خوارزميــات تحليليــة معقّــدة، تُلقــي علــى عاتــق المشــرّع والقاضــي عــبء وضــع ضوابــط قانونيــة واضحــة 
ومحددة توازن بين فعالية أدوات مكافحة الجريمة، من جهة، والحفاظ على نزاهة الإجراءات القضائية، 

مــن جهــة أخــرى.

(1) Cath, C, Governing Artificial Intelligence: Ethical, Legal and Technical Opportunities and Challenges, 
Philosophical Transactions of the Royal Society A, 2018, p 79–81.
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     ويُعــد معيــار الموثوقيــة التقنيــة فــي صــدارة هــذه الضوابــط، إذ يُشــترط إمــكان التحقّــق مــن ســامة 
البنيــة الخوارزميــة المعتمــدة فــي جمــع البيانــات وتحليلهــا، مــع ضمــان خلوّهــا مــن العيــوب البنيويــة 
أو الانحرافــات الناتجــة عــن انحيــازات كامنــة فــي البيانــات التدريبيــة، والتــي قــد تنســف دقــة النتائــج 
المســتخرجة وتُفضــي إلــى أحــكام غيــر عادلــة. وفــي هــذا الســياق، أرســت المحاكــم الأمريكيــة معيــار 
Daubert لقبــول الأدلــة العلميــة، والــذي يُلــزم القاضــي بالتثبــت مــن أن المنهجيــة المعتمــدة قــد خضعــت 
لاختبــارات علميــة مُعتــرف بهــا، وحــازت علــى قبــول معتبــر لــدى الأوســاط العلميــة المتخصصــة، وتتمتــع 

بنســبة خطــأ معروفــة ومحــددة يمكــن تقويمهــا))). 

      وانطلاقًــا مــن هــذا التصــور، شــرعت بعــض الهيئــات القضائيــة فــي الولايــات المتحــدة فــي اشــتراط 
إخضــاع الخوارزميــات الأمنيــة المعتمــدة فــي تحليــل البيانــات الجنائيــة لتقييــم مســتقلّ ومحايــد، يُعنــى 
بالتثبــت مــن شــفافية بنيتهــا التقنيــة ونزاهــة منطقهــا التحليلــي، وتفــادي مــا قــد يشــوبها مــن تحيّــزات ضمنيــة 
أو عيــوب خفيــة. وقــد شــكّل الحكــم الصــادر فــي قضيــة State v. Loomis محطــة فارقــة فــي هــذا 
الســياق، حيــث نبّــه صراحــة إلــى المخاطــر الجســيمة التــي قــد تنجــم عــن الارتهــان غيــر المــدروس لتقنيــات 
التنبــؤ بالخطــر الجنائــي، دون تمكيــن الجهــات القضائيــة والدفــاع مــن النفــاذ إلــى الأســس الفنيــة التــي تقــوم 
عليهــا تلــك الأنظمــة، الأمــر الــذي مــن شــأنه أن يفتقــر إلــى الحــد الأدنــى مــن مقومــات العدالــة الإجرائيــة 

ويُقــوّض حــق المتهــم فــي محاكمــة منصفــة))). 

فــي منظومــة التشــريع الأوروبــي، يشــترط النظــام العــام لحمايــة البيانــات )GDPR( أن تخضــع القــرارات 
الآليــة التــي يترتــب عليهــا أثــر قانونــي أو تأثيــر جوهــري فــي مراكــز الأفــراد القانونيــة، لقــدر معيــاري مــن 
الشــفافية، يكفــل الاطــاع علــى منطــق اتخاذهــا. كمــا يُلــزم بوجــود آليــات مراجعــة بشــرية فاعلــة، تُتيــح 
للمعنيّيــن الاعتــراض والفحــص، اتّقــاءً لمخاطــر الانفــراد الخوارزمــي بالقــرار دون رقابــة بشــرية ضامنــة 
لمبــادئ العدالــة الإجرائيــة والتــوازن الحقوقــي))). كمــا بــادرت المفوضيــة الأوروبيــة إلــى إصــدار مســودة 
»قانــون الــذكاء الاصطناعــي« )AI Act(، الــذي يرســي معاييــر صارمــة تنظّــم تشــغيل »أنظمــة الــذكاء 
الاصطناعــي عاليــة الخطــورة«، فارضًــا التزامــات دقيقــة تتعلّــق بتوثيــق بيانــات التدريــب، والتحقــق مــن 
آليــات اختبــار النمــاذج، بغيــة الحــد مــن الانحيــازات الكامنــة وضمــان نزاهــة المخرجــات، فــي إطــار 

تشــريعي يــوازن بيــن التطــور التقنــي وحمايــة الحقــوق الأساســية))). 

ــا فــي الســياق الفرنســي، فقــد أوجــب المشــرّع إخضــاع الأدلــة الإلكترونيــة لنظــام توثيــق صــارم،       أمّ
ــن قابليتهــا للتحقــق القضائــي، علــى  يكفــل ســامة سلســلة الحفــظ )chaîne de conservation(، ويُؤمِّ
نحــو مــا نصّــت عليــه المــادة 1-56 مــن قانــون الإجــراءات الجنائيــة الفرنســي. وتُعــدّ هــذه القاعــدة شــرطًا 

(1) Daubert v. Merrell Dow Pharmaceuticals, 509 U.S. 579, 1993.
(2) Wisconsin Supreme Court, 2016.
(3) Regulation (EU) 2016/679, Article 22.
(4) European Commission, 2021, Proposal for an AI Act.
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ــا للحيلولــة دون التلاعــب أو التعديــل غيــر المشــروع فــي البيانــات الرقميــة خــال مراحــل الجمــع  جوهريً
أو المعالجــة الآليــة. وعــاوة علــى شــرط الموثوقيــة التقنيــة، فــإن القبــول القضائــي لهــذا النمــط مــن الأدلــة 
يقتضــي التقيّــد بمبــدأ المشــروعية فــي إجــراءات جمعهــا، وذلــك مــن خــال احتــرام الضمانــات الإجرائيــة 
والدســتورية، وفــي مقدّمتهــا ضــرورة الحصــول علــى إذن قضائــي مســبق عنــد التعامــل مــع بيانــات ذات 
طابــع حسّــاس. وفــي هــذا الإطــار، نصّــت بعــض التشــريعات العربيــة، ومنهــا القانــون الاتحــادي الإماراتــي 
رقــم 5 لســنة 2012 بشــأن مكافحــة جرائــم تقنيــة المعلومــات وتعديلاتــه، علــى اشــتراط صــدور إذن عــن 
النيابــة العامــة لاعتــراض أو مراقبــة الاتصــالات الإلكترونيــة، تحقيقًــا للتــوازن بيــن مقتضيــات الأمــن 

الرقمــي وصيانــة الحقــوق الدســتورية المكفولــة للأفــراد))). 

     كذلــك، تســتلزم المعاييــر القانونيــة المعتمــدة لقبــول الأدلــة الرقميــة توافــر قابليــة المراجعــة القضائيــة، 
بمــا يعنــي أن الخوارزميــات المســتعملة فــي اســتخراج تلــك الأدلــة يجــب أن تكــون شــفافة مــن حيــث 
ــرة تفســيرًا يُمكّــن القاضــي وجهــات الدفــاع مــن الوقــوف علــى أسســها التقنيــة  البنيــة، قابلــة للفحــص، ومفسَّ
والاعتــراض عليهــا عنــد الاقتضــاء. إذ إن غيــاب هــذه الإمكانيــة مــن شــأنه أن يُحــول تلــك الأدلــة إلــى 
مــا يشــبه »صندوقًــا أســودًا« عصيًّــا علــى المســاءلة، يَحُــول دون الطعــن فــي نتائجــه، ويُقــوّض جوهــر 
الحــق فــي الدفــاع المشــروع. وفــي هــذا الســياق، أكــدت جمعيــة المحاميــن الأمريكيــة )ABA( فــي تقريرهــا 
الصــادر ســنة 2018، علــى ضــرورة تمكيــن أطــراف الخصومــة الجنائيــة مــن الوصــول إلــى معلومــات 
كافيــة حــول طبيعــة أنظمــة الــذكاء الاصطناعــي الموظّفــة فــي ســياق التحقيقــات، بمــا يســمح بمســاءلة 
منهجيتهــا، واختبــار درجــة موثوقيتهــا، ودرء مخاطــر الانــزلاق نحــو عدالــة مُعتِمــة تفتقــر لأبســط ضمانــات 

التمحيــص القضائــي الرشــيد))).

     أخيرًا، يُعدّ شرط تحقيق التوازن بين الضرورة والتناسب ركيزة لا غنى عنها في إضفاء المشروعية 
القانونيــة علــى الأدلــة المســتخرجة بواســطة تقنيــات الــذكاء الاصطناعــي، إذ يتعيّــن أن يكــون توظيــف 
هــذه الوســائل محصــورًا فــي حــدود الأهــداف المشــروعة، ومتناســبًا مــع جســامة الفعــل الجرمــي المرتكــب. 
ولا يُقبــل، بــأي وجــه، التســويغ بجمــع بيانــات ضخمــة وتحليلهــا آليًــا بنــاءً علــى اشــتباه غيــر مؤســس، لمــا 
ينطــوي عليــه ذلــك مــن تهديــد بنيــوي خطيــر بتحويــل أدوات الــذكاء الاصطناعــي إلــى منظومــة رقابــة 
شــمولية تهــدر الخصوصيــات وتقــوّض الحريــات العامــة مــن أساســها. وفــي هــذا الإطــار، حــذّرت اللجنــة 
البرلمانيــة البريطانيــة المعنيــة بالــذكاء الاصطناعــي مــن مغبــة الانــزلاق إلــى هــذا المنحــدر، مشــددة علــى 
ضــرورة ســنّ قواعــد قانونيــة دقيقــة ومحــددة، تكبــح جمــاح الرقابــة المفرطــة، وتضمــن انضبــاط اســتخدام 

الأدوات الذكيــة بضوابــط التناســب والعدالــة الإجرائيــة))). 

))) قانون مكافحة جرائم تقنية المعلومات الإماراتي، المادة 48.
(2) American Bar Association, 2018, Report on AI in Criminal Justice.
(3) UK House of Lords, AI in the UK: Ready, Willing and Able? House of Lords Select Committee on 

Artificial Intelligence, 2018, p 15.
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     فــي ضــوء تلــك الضوابــط الفنيــة والمعاييــر القانونيــة التــي تؤطــر مشــروعية قبــول الأدلــة الرقميــة 
المســتخرجة آليًــا، تتجلّــى إشــكالية قانونيــة علــى قــدرٍ بالــغ مــن الأهميــة، تتمثـّـل فــي الحــدود الفاصلــة 
لإمكانيــة الطعــن فــي مشــروعية هــذه الأدلــة وقوتهــا الحجّيــة داخــل البنيــة القضائيــة. وهــي الإشــكالية التــي 

ستُشــكّل محــور المعالجــة فــي المطلــب التالــي.

المطلــب الثانــي: حــدود الطعــن فــي مشــروعية الأدلــة الرقميــة المســتخرجة آليًــا وحجيتهــا فــي الإثبــات 
الجنائي

     إن الطبيعــة المركّبــة للأدلــة الرقميــة المســتخرجة آليًــا عبــر تقنيــات الــذكاء الاصطناعــي تُثيــر تحدّيًــا 
قضائيًــا دقيقًــا يتمحــور حــول مــدى قابليتهــا للطعــن، ســواء مــن جهــة مشــروعيتها أو مــن جهــة قيمتهــا 
الإثباتيــة ضمــن المســار الجنائــي. فعلــى الرغــم مــن مــا تتيحــه هــذه الأدلــة مــن قــدرات تقنيــة فائقــة فــي 
تفكيــك البنــى المعقّــدة للجرائــم الرقميــة، إلا أنّهــا لا تخلــو مــن مخاطــر قانونيــة قــد تمــس جوهــر الضمانــات 
المكفولــة للمتهــم، وفــي مقدّمتهــا حــق الدفــاع والحــق فــي المحاكمــة العادلــة، مــا يســتوجب مــن الأنظمــة 
القانونيــة إرســاء قواعــد محكمــة تُحــدّد نطــاق الطعــن فــي تلــك الأدلــة، وتــوازن بيــن اعتبــارات الفعاليــة 
الجنائيــة وحمايــة الحقــوق الأساســية. وفــي هــذا الســياق، يُمثّــل تمكيــن المتهــم مــن ممارســة حــق الدفــاع 
فــي مواجهــة الأدلــة الرقميــة الآليــة حجــر الأســاس فــي صــرح أي منظومــة إجرائيــة عادلــة. فرغــم مــا 
تنطــوي عليــه الخوارزميــات التحليليــة مــن دقــة تقنيــة متقدمــة، فــإن مقتضيــات العدالــة الإجرائيــة تقتضــي 
إتاحــة الفرصــة كاملــة للمتهــم ودفاعــه للاطــاع علــى منهجيــة جمــع البيانــات وآليــات تحليلهــا، والطعــن 
فــي مصداقيــة النتائــج المســتخرجة منهــا. وقــد شــدّدت اللجنــة الوطنيــة للمحاميــن فــي إســبانيا، فــي تقريرهــا 
الصــادر ســنة 2020، علــى ضــرورة ضمــان إمكانيــة مراجعــة النمــاذج الخوارزميــة المُســتخدمة فــي 
التحقيقــات الجنائيــة، مؤكــدةً أن حرمــان الدفــاع مــن هــذا الحــق يُعــدّ انتهــاكًا جســيمًا لمبــدأ المواجهــة، بمــا 

يخــلّ بالتــوازن الإجرائــي ويقــوّض أركان المحاكمــة العادلــة))). 

     ثانيًــا، تُعــد قابليــة الأنظمــة الذكيــة للخضــوع للفحــص القضائــي شــرطًا جوهريًــا لاكتســاب مشــروعيتها 
كوســيلة إثبــات، إذ لا يمكــن إســناد الحجيــة القانونيــة لأي أداة تقنيــة مــا لــم تكــن قابلــة للتحقّــق مــن قِبــل 
السلطة القضائية المختصة. وفي هذا الإطار، تشترط قواعد الإجراءات الجنائية الألمانية، المنصوص 
عليهــا فــي § 100a مــن قانــون الإجــراءات الجنائيــة، أن تكــون الوســائل التقنيــة المعتمــدة فــي الإثبــات 
خاضعــة لإمــكان المراجعــة القضائيــة، بمــا يشــمل الحفــاظ علــى تسلســل البيانــات الزمنــي، وإمكانيــة 
التثبــت مــن طــرق جمعهــا ومعالجتهــا. ويُعــدّ ذلــك ضمانــة أساســية تُمكّــن القاضــي مــن بســط رقابتــه 
علــى مشــروعية الدليــل، ومــدى التزامــه بالضوابــط الإجرائيــة المكفولــة. ثالثًــا، تثيــر إشــكالية »الصنــدوق 
الأســود« فــي الخوارزميــات المخــاوف الأعمــق والأكثــر تعقيــدًا فــي هــذا المضمــار، إذ إن اعتمــاد الجهــات 
الأمنيــة علــى أنظمــة معقــدة مغلقــة المصــدر فــي اســتخراج الأدلــة الرقميــة يحــول، فــي كثيــر مــن الحــالات، 

(1) Consejo General de la Abogacía Española, 2020.
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دون تمكيــن الدفــاع مــن النفــاذ إلــى تلــك الأنظمــة أو فهــم آليــات عملهــا، وهــو مــا يُقــوّض مبــدأ الشــفافية 
ويُضعــف القــدرة علــى الطعــن. وفــي تقريــر صــادر عــن المفوضيــة الكنديــة للخصوصيــة، تــم التحذيــر 
مــن المخاطــر الكامنــة فــي هــذا الغمــوض الحســابي، مشــيرًا إلــى أنّ عــدم الإفصــاح عــن منطــق القــرارات 
الآليــة قــد يُفضــي إلــى تكريــس تمييــز خفــي أو أخطــاء منهجيــة، الأمــر الــذي اســتدعى الدعــوة إلــى إقــرار 
التزامــات قانونيــة صريحــة تُوجــب الإفصــاح عــن البنيــة المنطقيــة للأنظمــة الذكيــة عنــد اســتخدامها فــي 

الإجــراءات ذات الأثــر القانونــي))).

     رابعًــا، تمثــّل قابليــة الطعــن فــي مشــروعية إجــراءات جمــع البيانــات الأصليــة بُعــدًا قانونيًــا بالــغ الأثــر، 
يُلقــي بظلالــه علــى القيمــة الإثباتيــة للأدلــة الرقميــة المســتخرجة لاحقًــا، حتــى وإن بــدت نتائــج المعالجــة 
الآليــة ســليمة مــن الناحيــة التقنيــة. ذلــك أن انتهــاك المشــروعية عنــد نقطــة الانطــاق – أي أثنــاء جمــع 
البيانــات – يســتتبع، تبعًــا للقاعــدة الأصوليــة المعروفــة بـ«ثمــرة الشــجرة المســمومة«، إبطــال النتائــج 
المترتبــة عليهــا. وقــد كُــرِّس هــذا المبــدأ فــي الفقــه القضائــي الأمريكــي ضمــن حكــم المحكمــة العليــا فــي 
قضيــة Silverthorne Lumber Co. v. United States (251 U.S. 385, 1920(، حيــث 
قضــى بعــدم جــواز اســتخدام الأدلــة المســتخلصة مــن مصــادر غيــر مشــروعة، ولــو أعيــدت معالجتهــا 
لاحقًــا باســتخدام تقنيــات متقدمــة. خامسًــا، يُعــدّ التحقــق مــن خلــوّ مخرجــات الــذكاء الاصطناعــي مــن 
التحيّــز والتمييــز معيــارًا جوهريًــا فــي ضبــط مشــروعية تلــك الأدلــة. فقــد نبّهــت دراســة صــادرة عــن جامعــة 
أكســفورد إلــى أنّ أنظمــة التنبــؤ الجنائــي، إذا اســتُند فــي تدريبهــا إلــى بيانــات تاريخيــة مشــوبة بانحيــازات 
إثنيــة أو اجتماعيــة موروثــة، قــد تُفضــي إلــى قــرارات تمييزيــة مُمنهجــة، تُعيــد إنتــاج تلــك الأنمــاط الإقصائية 
فــي ثــوب رقمــي خفــي، الأمــر الــذي يهــدّد مبــدأ المســاواة أمــام القانــون، ويقــوّض ثقــة الجمهــور فــي عدالــة 
الأنظمــة الذكيــة الموظّفــة فــي الحقــل الجنائــي))). وهــو مــا يفتــح البــاب علــى مصراعيــه للطعــن فــي نتائــج 
التحليــل الآلــي متــى تبيّــن أنّ مخرجاتــه مشــوبة بانحيــاز أو تفتقــر إلــى الحيــاد الموضوعــي، الأمــر الــذي 
يُحتـّـم علــى الســلطة القضائيــة إخضــاع الخوارزميــات المســتخدمة وبيانــات التدريــب المُعتمــدة لفحــص 
دقيــق واســتقصاء علمــي معمّــق. سادسًــا، يُعــدّ الحــق فــي طلــب اســتبعاد الأدلــة ضمانــة إجرائيــة مركزيــة 
لا غنــى عنهــا فــي صــون تــوازن المحاكمــة الجنائيــة. ففــي النظــام القضائــي الفرنســي، كــرّس الاجتهــاد 
القضائــي مبــدأ بطــان الإجــراءات التــي تفتقــر إلــى الشــرعية أو تنتهــك الضمانــات الجوهريــة للمتهــم، 
بمــا فــي ذلــك الأدلــة الإلكترونيــة التــي جُمعــت أو عولجــت علــى نحــو غيــر مشــروع أو بشــكل يفتقــر إلــى 
التناســب مــع الحــق المســتهدف بالحمايــة. وبمقتضــى هــذا المبــدأ، يُتــاح لجهــة الدفــاع التمــاس اســتبعاد 
الأدلــة المســتخرجة بوســائل آليــة، متــى ثبــت أنّهــا نُفــذت علــى خــاف مقتضيــات القانــون أو تعارضــت 

مــع الحقــوق الأساســية المكفولــة دســتوريًا))).

(1) Office of the Privacy Commissioner of Canada, 2021.
(2) Crawford, K., & Calo, R., There is a Blind Spot in AI Research, Nature, 2016, p 178.
(3) Cour de cassation, chambre criminelle, n° 16-82.066, 11 janvier 2017.



541

® ElQarar Journal for Peer-Reviewed Scientific Research | Issue 21, Vol 7, Year 2 | September 2025 | Rabi al-Awwal 1447
ISSN 7294-3006 

Creative Commons Attribution 4.0 International (CC BY 4.0)

     تهــدف هــذه القواعــد والضمانــات، فــي مجموعهــا، إلــى إرســاء تــوازن محكــم بيــن مقتضيــات الفعاليــة 
فــي مكافحــة الجريمــة الرقميــة مــن جهــة، وبيــن صيانــة حقــوق الدفــاع وحمايــة الحريــة الفرديــة مــن جهــة 
مقابلــة، فــي ظــل التنامــي المتســارع لأدوات التحقيــق التقنيــة. وهــي بذلــك تُلقــي علــى عاتــق المشــرّع 
والســلطة القضائيــة مســؤولية بلــورة معاييــر قانونيــة متطــورة وواضحــة، تُراعــي الخصوصيــة البنيويــة للأدلــة 
الرقميــة المســتخرجة آليًــا، دون أن تُفــرّط فــي المبــادئ المؤسســة للعدالــة الجنائيــة. وفــي ضــوء مــا تقــدّم مــن 
حــدود قانونيــة تؤطــر مشــروعية هــذه الأدلــة وقابليتهــا للطعــن وحجّيتهــا ضمــن منظومــة الإثبــات، تتجلّــى 
الحاجــة الملحّــة إلــى تشــييد إطــار قانونــي متــوازن، يُحقّــق الانســجام بيــن فعاليــة الملاحقــة الجنائيــة فــي 
الفضــاء الرقمــي، وضمانــات الدفــاع والحقــوق الإنســانية الأصيلــة. وهــي الخلاصــة التــي ســيتناولها هــذا 

البحــث فــي خاتمتــه، مقرونــة بأبــرز مــا انتهــى إليــه مــن نتائــج وتوصيــات مُقترحــة.
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الخاتمة

     تُعــد مســألة توظيــف تقنيــات الــذكاء الاصطناعــي فــي المجــال الجنائــي مــن أعقــد التحديــات التــي 
تفرضهــا التحــوّلات التكنولوجيــة المتســارعة علــى البُنــى القانونيــة المعاصــرة، بالنظــر لمــا ينطــوي عليــه 
هــذا التوظيــف مــن إمكانــات تحليليــة فائقــة، تقابلهــا فــي الوقــت ذاتــه إشــكاليات قانونيــة وأخلاقيــة شــديدة 
التشــعّب. فقــد مكّنــت هــذه التقنيــات أجهــزة إنفــاذ القانــون مــن تفكيــك أنمــاط إجراميــة مموّهــة، عبــر تحليــل 
كميــات هائلــة مــن البيانــات الرقميــة، والوصــول إلــى أدلــة كانــت مســتعصية فــي ظــل الوســائل التقليديــة. 
غيــر أنّ هــذه القــدرات المتقدمــة لا تأتــي بمعــزل عــن أثمــان قانونيــة باهظــة، فــي مقدّمتهــا ضــرورة صــون 
الحقــوق الأساســية، وعلــى رأســها الحــق فــي الخصوصيــة والمحاكمــة العادلــة. ذلــك أن الأدلــة الرقميــة 
المســتخرجة آليًــا عبــر خوارزميــات الــذكاء الاصطناعــي تتســم بتعقيدهــا البِنيــوي، وغمــوض منهجياتهــا، 
الأمــر الــذي يثيــر تســاؤلات جوهريــة حــول مشــروعية إجــراءات جمعهــا، وإمكانيــة التدقيــق فــي آليــة 
تحليلهــا، ومــدى صلاحيتهــا كوســائل إثبــات ضمــن منظومــة العدالــة الجنائيــة. وقــد ســعى هــذا البحــث إلــى 
معالجــة هــذه الإشــكالية المركّبــة مــن خــال تحليــل الطبيعــة القانونيــة لهــذه الأدلــة، واســتجلاء الشــروط 
الفنيــة والقانونيــة التــي تضبــط مشــروعيتها، والمعاييــر الضامنــة لقبولهــا قضائيًــا. كمــا تنــاول بالدراســة 
حــدود الطعــن فيهــا، والضمانــات الإجرائيــة التــي تكفــل حــق الدفــاع، وصــولً إلــى رســم معالــم مقاربــة 
قانونيــة متوازنــة تُوفّــق بيــن ضــرورات مكافحــة الجريمــة الرقميــة، ومقتضيــات احتــرام الحقــوق الدســتورية 

للمواطنيــن.

     وفــي ضــوء هــذا التحليــل النظــري والتطبيقــي للإطــار القانونــي المنظّــم للأدلــة الرقميــة المســتخرجة 
آليًــا عبــر الــذكاء الاصطناعــي، توصّــل البحــث إلــى النتائــج الآتيــة:

1. توصّــل البحــث إلــى أنّ الأدلــة الرقميــة الناتجــة عــن تقنيــات الــذكاء الاصطناعــي تتميّــز بقــدرة تقنيــة 
ــدًا خوارزميًــا  فائقــة فــي رصــد أنمــاط الجريمــة الرقميــة المعقّــدة، إلا أنهــا تســتبطن طابعًــا احتماليًــا وتعقي

ــا ومحكمًــا. ــا دقيقً يســتوجب تأطيــرًا قانونيً
2. أظهــر التحليــل أن قبــول هــذه الأدلــة فــي مجــال الإثبــات الجنائــي مشــروط باحتــرام مجموعــة مــن 
المعاييــر الفنيــة والقانونيــة، وفــي طليعتهــا: الموثوقيــة، الشــفافية، قابليــة الفحــص القضائــي، ومشــروعية 

جمــع البيانــات الأصليــة.
3. بيّنــت الدراســة أن ضمانــات الدفــاع، ولا ســيما الحــق فــي الطعــن، تُمثــّل ركيــزة لا غنــى عنهــا لضمــان 
عدالــة المحاكمــة، وهــو مــا يســتلزم تمكيــن الدفــاع مــن فحــص وتفنيــد مخرجــات الأنظمــة الذكيــة داخــل 

بيئــة قضائيــة تتســم بالوضــوح والانفتــاح الإجرائــي.

     وبنــاءً علــى مــا ســبق، يوصــي البحــث بجملــة مــن التدابيــر التشــريعية والمؤسســية التــي مــن شــأنها 
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إرســاء تــوازن موضوعــي بيــن مقتضيــات الأمــن الرقمــي ومتطلبــات حمايــة الحقــوق الأساســية، وأهمهــا:

1. ضــرورة إرســاء إطــار تشــريعي وطنــي متكامــل يُعــرّف الأدلــة الرقميــة المســتخرجة آليًــا تعريفًــا دقيقًــا، 
ويُحــدّد ضوابــط جمعهــا وشــروط اســتخدامها ضمــن الإجــراءات الجنائيــة.

2. إلزام السلطات الأمنية والقضائية بالشفافية التقنية، من خلال ضمان إمكانية إخضاع الخوارزميات 
للفحــص والمراجعــة، وتكويــن الفاعليــن القضائييــن فــي المجــال التقنــي لرفــع قدرتهــم علــى فهــم آليــات عمــل 

هــذه النظم.
3. تعزيــز أطــر التعــاون الدولــي فــي ميــدان مكافحــة الجريمــة الرقميــة، عبــر اتفاقــات ومعاييــر قانونيــة 
موحّــدة تنظــم تبــادل البيانــات والتحقيقــات، وتراعــي فــي الوقــت ذاتــه الضمانــات الحقوقيــة المعتــرف بهــا 

دوليًــا.

     وفــي ضــوء مــا انتهــى إليــه هــذا البحــث، يبقــى موضــوع الأدلــة الرقميــة المســتخرجة آليًــا مجــالً خصبًــا 
لمزيــد مــن الاشــتغال العلمــي والنقــاش التشــريعي، لا ســيما فــي مــا يتعلّــق بمســؤولية مطــوّري الخوارزميــات 
عــن نتائجهــا، وتحديــد القواعــد الناظمــة لإثبــات الأدلــة المســتخرجة مــن الأنظمــة التنبؤيــة، فضــاً عــن 
تحليــل أُطــر التعــاون القضائــي الدولــي فــي مكافحــة الجرائــم ذات الطابــع العابــر للحــدود. وهــي قضايــا 
ا، يكفــل  باتــت تفــرض نفســها بوصفهــا محــاور بحثيــة مســتجدة، تســتلزم انخراطًــا أكاديميًــا وتشــريعيًا جــادًّ

مواءمــة القانــون مــع الطفــرات التقنيــة التــي يفرضهــا عصــر الــذكاء الاصطناعــي.
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