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المُلخص

تتنــاول هــذه الدراســة مــدى قــدرة القانــون الجنائــي الإماراتــي علــى مواجهــة الاعتــداءات الواقعــة علــى 
الأشــخاص مــن خــال اســتخدام تقنيــة البلــوك تشــين، لا ســيما فــي بيئــات رقميــة مغلقــة مثــل »الــدارك 
ويــب«. وتُبــرز الدراســة كيــف أن الطبيعــة اللامركزيــة والمشــفّرة للبلــوك تشــين، إلــى جانــب التطبيقــات 
الإجراميــة فــي الشــبكة المظلمــة، قــد مكّنــت مــن ارتــكاب أفعــال جرميــة جســيمة مثــل الابتــزاز الجنســي، 
اســتغلال الأطفــال، والاتجــار بالبشــر، دون إمكانيــة التتبــع أو المحاســبة الفعّالــة. وقــد كشــفت الدراســة 
عــن قصــور تشــريعي واضــح فــي قانــون العقوبــات الإماراتــي، ســواء مــن حيــث عــدم وجــود نصــوص 
المســؤولية  قواعــد  تطبيــق  مــن حيــث صعوبــة  أو  الرقميــة،  الجرميــة  الوســائل  تطــور  تواكــب  خاصــة 
الجنائيــة التقليديــة علــى جرائــم ترتكــب بواســطة أدوات لامركزيــة مثــل العقــود الذكيــة أو العمــات المشــفّرة. 
ومــن خــال تحليــل مفاهيمــي وقانونــي وتقنــي، خلصــت الدراســة إلــى ضــرورة إعــادة بنــاء إطــار قانونــي 
متخصــص يــوازن بيــن حمايــة الابتــكار وحمايــة الإنســان، مــع التركيــز علــى تعزيــز أدوات التحقيــق، 

وتوســيع الاختصــاص القضائــي، وتجريــم أنمــاط الجريمــة المســتحدثة بشــكل صريــح.
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Abstract

This study examines the extent to which UAE criminal law is capable of addressing assaults 
against individuals committed through blockchain technology, particularly within closed dig-
ital environments such as the Dark Web. The research highlights how the decentralized 
and encrypted nature of blockchain, combined with its criminal applications in the dark web, 
has facilitated the commission of serious offenses—such as sexual extortion, child ex-
ploitation, and human trafficking—without effective traceability or accountability. The study 
reveals significant legislative shortcomings within the UAE Penal Code, both in terms of the 
absence of specific provisions addressing the evolving methods of digital crime, and the 
challenges of applying traditional criminal liability frameworks to offenses perpetrated using 
decentralized tools such as smart contracts or cryptocurrencies. Through conceptual, legal, 
and technical analysis, the study concludes that there is a pressing need to reconstruct 
a specialized legal framework that balances innovation protection with human protection, 
emphasizing the enhancement of investigative tools, the expansion of judicial jurisdiction, 
and the explicit criminalization of emerging forms of cybercrime.

Keywords: Dark Web, Digital Sexual Extortion, Human Trafficking, Digital Evidence, Inter-
national Judicial Cooperation.
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مقدمة 

لــم تعــد الثــورة الرقميــة مجــرّد مرحلــة عابــرة فــي تاريــخ تطــور البشــرية، بــل شــكّلت منعطفًــا جذريًــا فــي 
أســاليب التفاعــل البشــري، وأعــادت صياغــة مفاهيــم العمــل، والمعرفــة، والســلطة، والتواصــل، بشــكل 
غيــر مســبوق. فقــد أحدثــت شــبكة الإنترنــت منــذ ظهورهــا فــي تســعينيات القــرن الماضــي تحــولً واســع 
النطــاق علــى الصعــد الاجتماعيــة، والاقتصاديــة، والثقافيــة، والأمنيــة، ممــا مهّــد الطريــق أمــام موجــة مــن 

الابتــكارات التقنيــة التــي غيّــرت بنيــة المجتمعــات والــدول.

وفــي هــذا الســياق، بــرزت تقنيــة البلــوك تشــين بوصفهــا إحــدى أكثــر صــور التطــور الرقمــي تعقيــدًا وتأثيــرًا، 
حيــث تقــوم علــى مبــدأ تســجيل المعامــات والبيانــات ضمــن شــبكة موزعــة لا مركزيــة، تتمتــع بدرجــة عاليــة 
مــن الشــفافية فــي الشــكل، والســرية فــي المضمــون. ويُنظــر إلــى البلــوك تشــين علــى أنهــا تكنولوجيــا ثوريــة 
فتحــت آفاقًــا جديــدة فــي مجــالات متعــددة مثــل التمويــل، وسلاســل الإمــداد، والعقــود القانونيــة، والصحــة، 
وحتــى الانتخابــات، وذلــك بفضــل خصائصهــا الفنيــة الفريــدة، وأبرزهــا التشــفير، عــدم قابليــة التعديــل، 

وإخفــاء الهويــة.

لكــن فــي مقابــل هــذه الإيجابيــات، أظهــرت التجربــة العمليــة أن البلــوك تشــين، كغيرهــا مــن الأدوات 
التقنيــة، يمكــن أن تتحــول إلــى ســاح بيــد المعتديــن، خصوصًــا عندمــا يتــم اســتغلال بنيتهــا الموزعــة 
والمجهولــة لأغــراض إجراميــة تمــسّ ســامة الإنســان وحقوقــه الأساســية .فقــد ظهــرت خــال الســنوات 
الأخيــرة تقاريــر ومؤشــرات مقلقــة حــول اســتخدام هــذه التقنيــة فــي ارتــكاب أفعــال اعتــداء علــى الأشــخاص، 
ســواء بشــكل مباشــر، كمــا فــي حــالات نشــر المــواد الإباحيــة التــي تســتهدف الأطفــال، أو الإتجــار غيــر 
المشــروع بالبشــر والبيانات البيومترية، أو بشــكل غير مباشــر من خلال اســتغلال العقود الذكية لتســيير 

شــبكات إجراميــة محصّنــة ضــد الملاحقــة.
تُعــرف البلــوك تشــين بأنهــا »تقنيــات لتخزيــن ونقــل المعلومــات، تســمح بتكويــن ســجلات مكــررة وموزعــة، 
بــدون هيئــة مركزيــة للتحكــم، ومؤمنــة بفضــل التشــفير، ومُهيكلــة بواســطة كتــل مترابطــة مــع بعضهــا 
البعــض علــى فتــرات زمنيــة منتظمــة«))). فهــي هيــكل لا مركــزي ينتشــر فــي الفضــاء الرقمــي، حيــث يمكّــن 
المســتخدمين إدخــال معلومــات واســتخدامها لأغــراض مختلفــة، مثــل المعامــات، تخزيــن البيانــات، إنشــاء 
الرمــوز، وتنفيــذ العقــود الذكيــة))).  ويعتمــد عمــل ونزاهــة هــذه الســجلات بشــكل خــاص علــى اســتخدام 
وســائل التشــفير، التــي تُعــرَّف بأنهــا مجموعــة مــن العمليــات التــي تســمح بجعــل المعلومــات مفهومــة فــي 

))) مصطفى البنا، البلوك تشين وتحديات القانون الجزائي العربي.” المجلة القانونية الخليجية، العدد 9، 2023، 
ص 33–56.

)))  د. أحمــد عمّــار، بلــوك تشــين – التقنيــة الثوريــة، عــرض وتطبيقــات. القاهــرة: دار النهضــة العربيــة، 2022، ص 
10،  د. فهــد العبــدالله،. تكنولوجيــا البلــوك تشــين ومســتقبل المعامــات الماليــة. جــدة: دار الخليــج للنشــر، 2022، ص 
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غيــاب مفتــاح فــك التشــفير المناســب.

كمــا يمكــن أن تكــون البلــوك تشــين خاصــة وتعتمــد علــى نظــام مركــزي تديــره جهــة معينــة ويمكنهــا 
التحكــم فــي الوصــول باســتخدام هويــة محــددة، هــذه الفئــة تختلــف عــن الأولــى بأنهــا لــم تعــد تقنيــة مفتوحــة 
المصــدر بــل تقنيــة مغلقــة المصــدر. علــى ســبيل المثــال، يمكــن اســتخدامها مــن قبــل شــركة خاصــة 

للحفــاظ علــى وتبــادل البيانــات الداخليــة))).

علــى الرغــم مــن النجاحــات الكبيــرة التــي حققتهــا الإمــارات العربيــة المتحــدة لا ســيما إمــارة دبــي فــي تبنــي 
تقنية البلوك تشــين، إلا أن هناك بعض التحديات التي واجهتها الإمارة خلال مســيرتها في هذا المجال 
تمثلــت بــأن تقنيــة البلــوك تشــين مــا تــزال حديثــة نســبيًا، وهنــاك حاجــة إلــى تشــريعات متكاملــة تتناســب مــع 
ســرعة التطــور التكنولوجــي، ســواء علــى المســتوى المحلــي أو العالمــي، لا ســيما أن هــذه التقنيــة كغيرهــا 

مــن الوســائل التكنولوجيــة عرضــة لتكــون بيئــة خصبــة للأفعــال غيــر المشــروعة وارتــكاب الجرائــم))). 

فالجريمــة باعتبارهــا فعــل فــردي أو جماعــي تتطــور وتتكيــف بطبيعتهــا مــع الابتــكارات المجتمعيــة، حيــث 
شــكلّت التكنولوجيــا بالنســبة للجريمــة وســيلة لتعزيــز ارتكابهــا وتطويــر إفــات مرتكبيهــا مــن العقــاب. فــي 

هــذا الصــدد، ظهــر مصطلــح الجريمــة الإلكترونيــة لفهــم ظاهــرة تتزايــد باســتمرار.

فالجريمــة الإلكترونيــة تُعــرف بأنهــا »كل جريمــة جنائيــة تُحــاول أو تُرتكــب باســتخدام أو ضــد نظــام 
المعلومــات والاتصــالات، وخاصــة الإنترنــت.  يعتمــد هــذا الشــكل الخــاص مــن الجريمــة علــى ســيطرة 
تكنولوجيــا المعلومــات علــى مختلــف مجــالات الحيــاة البشــرية. تســتغل الجريمــة الإلكترونيــة الثغــرات 
الموجــودة فــي هــذه التكنولوجيــا أو تُحرفهــا عــن غاياتهــا. يعكــس مصطلــح الجريمــة الإلكترونيــة مــدى هــذه 
الأفعــال التــي تؤثــّر علــى مليــار شــخص تقريبًــا حــول العالــم لــذا يحــاول المشــرعون حــول العالــم والســلطات 
القضائيــة تكييــف القانــون بشــكل عــام والقانــون الجنائــي بشــكل خــاص ليكونــا قادريــن علــى مواجهــة 
ومعاقبــة هــذه الأفعــال. الأول مــن خــال زيــادة النصــوص القانونيــة الخاصــة، والثانــي مــن خــال العمــل 

علــى تفســير وتوصيــف النصــوص الموجــودة لتتــاءم مــع الواقــع الجديــد. 

   فــي الواقــع، يمكــن القــول بــأن تقنيــة البلوكشــين، علــى الرغــم مــن كونهــا ثوريــة مــن الناحيــة النظريــة، لا 
تحــدث تغييــرًا علــى مســتوى فهــم الجريمــة بالشــكل الــذي يبــرر إعــادة النظــر فيهــا. قــد يكــون مــن الممكــن 
تطبيــق المعاييــر التقليديــة للجريمــة الســيبرانية مــع تعديلهــا بشــكل طفيــف بحيــث تشــمل هــذه الأســاليب 
الجديــدة فــي ارتــكاب الجرائــم، أو يمكــن اعتبارهــا تجســيدًا لشــكل جديــد مــن الجريمــة. وعليــه، تعتبــر 

)))  د. فهــد العبــدالله، المرجــع الســابق، ص 102، مصطفــى البنــا، البلــوك تشــين وتحديــات القانــون الجزائــي العربــي.” 
المجلــة القانونيــة الخليجيــة، مرجــع ســابق، ص 33–56.

))) د. ســامي جمــال، الأمــن الســيبراني وتقنيــة البلــوك تشــين. الربــاط: دار المغــرب العربــي، 2021، ص56، د. أحمــد 
عمّــار، بلــوك تشــين – التقنيــة الثوريــة، المرجــع الســابق ص112. 
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البلوكشــين فــي الواقــع ســاحًا للجرائــم الســيبرانية التــي مــن حيــث المبــدأ يمكــن لمجرمــي الإنترنــت إتقــان 
اســتخداماتها المختلفــة. حيــث يمكــن لهــؤلاء اســتخدام البلوكشــين لارتــكاب الجريمــة مــع اقتناعهــم بإمكانيــة 

الإفــات مــن المســاءلة))). 

ــد مــن  ــا مــن الدرجــة الأولــى، إذ أنهــا تُعقّ ــا قانونيً تُشــكّل اللامركزيــة التــي تتميــز بهــا البلــوك تشــين تحديً
المســيطرة علــى  الجهــات  الفاعليــن أو  إمــكان تحديــد هويــة  التتبــع والتحقيــق، وتحــول دون  عمليــات 
الشــبكات أو المنصــات المشــبوهة. وهــذا بــدوره يعمّــق الفجــوة بيــن الواقــع التكنولوجــي المتســارع، والبنيــة 
القانونيــة التقليديــة التــي صُمّمــت فــي الأصــل للتعامــل مــع جرائــم واضحــة المعالــم، محصــورة فــي المــكان، 

وخاضعــة لســلطة مركزيــة محــددة.)))

إن الاعتــداء علــى الأشــخاص، فــي شــكله الجديــد ضمــن الفضــاء الرقمــي المدعــوم بتقنيــة البلــوك تشــين، 

(1) Zohar, Aviv. “Blockchain Technology and its Implications on Criminal Law Enforcement.” Journal of 
Digital Law & Policy, Vol. 18, No. 3, 2022, pp. 120–141

))) كانــت الجرائــم الماليــة التــي ترتكــب عبــر البلــوك شــين قــد ظهــر أوجّهــا عــام 2023 عندمــا تــمّ الاســتيلاء علــى خــوادم 
شــركة هيــدرا التــي تعتبــر أكبــر ســوق فــي الشــبكة المظلمــة فــي العالــم وذلــك مــن قبــل الشــرطة الألمانيــة، فلــم تســهل هيــدرا 
مبيعــات المخــدرات فقــط، بــل قدمــت أيضــاً خدمــات غســل الأمــوال للمجرميــن الإلكترونييــن. وأيضًــا، موقــع غارانتيكــس وهــو 
موقــع لتبــادل عمــات مشــفرة عالــي المخاطــر ومقــره فــي روســيا، حيــث تــمّ فــرض عقوبــات عليــه فــي نفــس الوقــت الــذي 
تمــت فيــه معاقبــة هيــدرا بســبب أنشــطة غســل الأمــوال المشــابهة. وهنــاك أيضًــا تورنــادو كاش وهــي خدمــة مــزج لامركزيــة 
علــى شــبكة إيثيريــوم التــي تــم فــرض عقوبــات عليهــا فــي أغســطس 2022 )مــرة أخــرى فــي نوفمبــر( لتســهيل غســل 
الأمــوال، بشــكل رئيســي فيمــا يتعلــق بالأمــوال المســروقة فــي اختراقــات العمــات المشــفرة مــن قبــل مجرميــن إلكترونييــن 
مرتبطيــن بكوريــا الشــمالية. تعــد تورنــادو كاش حاليــاً البروتوكــول الوحيــد فــي مجــال التمويــل اللامركــزي DeFi  الــذي تــم 
فــرض عقوبــات عليــه مــن قبــل OFAC - وفــي عــام 2023 تزايــدت أحجــام العمــات الرقميــة غيــر المشــروعة تصــل 
إلــى أعلــى مســتوياتها علــى الإطــاق وســط زيــادة فــي تصنيفــات العقوبــات والقرصنــة وكان العــام الماضــي2022 واحــدًا 
مــن أكثــر الأعــوام اضطرابًــا فــي تاريــخ العمــات الرقميــة، حيــث انهــارت عــدة شــركات كبيــرة، بمــا فــي ذلــك Celsius و

Three Arrows Capital وFTX، وغيرهــا، وســط مزاعــم بالاحتيــال. مــن بيــن الدولــة العربيــة التــي قامــت بالمبــادرة 
الاولــى لاســتخدام هــذه التقنيــة هــي دولــة الامــارات العربيــة المتحــدة، حيــث أنشــات مؤسســة دبــي للمســتقبل المجلــس 
العالمــي للتعامــات الرقميــة فــي فبرايــر 2016 الــذي يضــم أكثــر مــن 47 جهــة متخصصــة مــن شــركات وحكومــات لتكــون 
المرجــع وصاحبــة الخبــرة للجهــات التــي تســتخدم مثــل هــذه التقنيــات. أمــا فيمــا يتعلــق بالقانــون الفرنســي فقــد شــهد علــى 
اعترافيــن لهــذه التقنيــة الاولــى بمقتضــى القانــون الصــادر بموجــب الأمــر رقــم 520_2016 فــي ابريــل 2016. والثانــي 
فــي المرســوم التنفيــذي الصــادر بموجــب الامــر رقــم 1674_2017 تاريــخ 8 ديســمبر 2017. أنظــر بهــذا الخصــوص، 
د. ســارة النجار، البلوكتشــين وتطبيقاتها في العالم العربي. الرياض، دار الفكر الســعودي، 2023. د. هاني مصطفى، 
تحديــات تنظيــم البلــوك تشــين فــي الــدول العربيــة. القاهــرة: دار الشــروق، 2023، ص55، مصطفــى البنــا، البلــوك تشــين 
وتحديــات القانــون الجزائــي العربــي.” المجلــة القانونيــة الخليجيــة، مرجــع ســابق، ص 33–56. النيابــة العامــة لدولــة 
الإمــارات العربيــة المتحــدة. التقريــر الســنوي حــول مكافحــة الجرائــم الإلكترونيــة والرقميــة 2023. أبوظبــي: إدارة مكافحــة 

الجرائــم التقنيــة، 2024.
Brenner, Susan W. Cybercrime and the Law: Challenges, Issues, and Outcomes. Boston: Northeastern 

University Press, 2020.
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لا يقتصــر فقــط علــى انتهــاك الخصوصيــة أو المــسّ بالســمعة، بــل يمتــد ليشــمل تهديــد الأمــان الجســدي 
والنفســي، وتســهيل ارتــكاب جرائــم ضــد الكرامــة الإنســانية، الأمــر الــذي يفــرض تحديــات غيــر مســبوقة 

أمــام القوانيــن الجنائيــة الوطنيــة، وفــي مقدمتهــا القانــون الإماراتــي.

ومــن هنــا، تنبــع الحاجــة الملحّــة لدراســة معمقــة تســتجلي مــدى قابليــة القانــون الجنائــي الإماراتــي لمواجهــة 
هــذه الظواهــر الجديــدة، وتحليــل مــدى كفــاءة النصــوص الحاليــة فــي التصــدّي لاســتخدامات البلــوك تشــين 
التــي تــؤدي إلــى انتهــاكات تمــس الأفــراد فــي ذواتهــم وحقوقهــم الأساســية، مــع اقتــراح حلــول قانونيــة 
وتشــريعية تضمــن التــوازن بيــن تشــجيع الابتــكار التقنــي، وحمايــة الإنســان وكرامتــه فــي البيئــة الرقميــة.

إشكالية البحث

تبرز الإشكالية الجوهرية لهذا البحث من خلال السؤال التالي:

الواقعــة علــى  الاعتــداءات  لمكافحــة  فعالــة  أدوات  الإماراتــي  الجنائــي  القانــون  يمتلــك  مــدى  إلــى أي 
البلــوك تشــين، ســواء مــن حيــث الوقايــة أو التجريــم أو الملاحقــة؟ الأشــخاص مــن خــال تقنيــة 

وتنطلــق هــذه الإشــكالية مــن ملاحظــة مركزيــة مفادهــا أن تقنيــة البلــوك تشــين، بمــا تتيحــه مــن أدوات 
خفيّــة وغيــر قابلــة للتلاعــب، قــد أصبحــت أداة محتملــة لانتهــاك حقــوق الأفــراد، فــي غيــاب أو ضعــف 
التشــريعات التــي تواكــب هــذا التحــول التقنــي. كمــا تســعى هــذه الدراســة إلــى الوقــوف علــى مكامــن 
القصــور القانونيــة فــي مواجهــة هــذه الظاهــرة، ومحاولــة تقديــم إطــار قانونــي متــوازن قــادر علــى حمايــة 

الأفــراد مــن هــذه الاعتــداءات، دون المســاس بمبــادئ العدالــة والتقــدم الرقمــي.

أهمية البحث

تكتســب هــذه الدراســة أهميتهــا مــن واقــع تزايــد التهديــدات التــي تمــس الأفــراد وســامتهم فــي ظــل التطــور 
التقنــي الســريع، لا ســيما مــن خــال اســتغلال تقنيــة البلــوك تشــين فــي تنفيــذ اعتــداءات خطيــرة علــى 
الأشــخاص، ســواء بصــورة مباشــرة كالإيــذاء البدنــي والتشــهير ونشــر المحتــوى المــؤذي، أو بوســائل غيــر 
مباشــرة كالمســاس بالخصوصيــة والإتجــار غيــر المشــروع بالبيانــات الشــخصية، واســتغلال العقــود الذكيــة 

لتســيير أنشــطة تنتهــك الكرامــة الإنســانية.

أهداف البحث

يسعى هذا البحث إلى تحقيق مجموعة من الأهداف الأساسية، وهي:

1. تحليــل الإطــار المفاهيمــي لتقنيــة البلــوك تشــين وخصائصهــا الفنيــة التــي قــد تســمح باســتغلالها فــي 
الاعتــداءات علــى الأشــخاص.
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2. تحديــد أبــرز صــور الجرائــم الماســة بالأشــخاص التــي يمكــن أن تُرتكــب باســتخدام البلــوك تشــين، مثــل 
الابتزاز الجنســي والإتجار بالبشــر

3. اقتراح تعديلات أو إضافات تشريعية من شأنها تعزيز الحماية القانونية للأشخاص من الاعتداءات 
التــي تتــم مــن خــال اســتغلال تقنيــات البلــوك تشــين، بمــا يحقــق التــوازن بيــن التحــوّل الرقمــي وحقــوق 

الإنسان.

منهجية البحث

نظــرًا لطبيعــة الموضــوع التقنيــة والقانونيــة المعقّــدة، فقــد اعتمــد هــذا البحــث علــى مقاربــة منهجيــة متعــددة 
تتيــح الإحاطــة بأبعــاده المختلفــة، وفــق الآتــي:

• المنهــج التحليلي-الاســتنباطي: لتحليــل النصــوص القانونيــة الوطنيــة والدوليــة ذات الصلــة، وفهــم كيفيــة 
انطباقهــا علــى جرائــم ترتكــب باســتخدام البلــوك تشــين، بالإضافــة إلــى تفســير الاجتهــادات القضائيــة ذات 

الصلة.

• المنهــج الاســتقرائي: لرصــد الوقائــع والأمثلــة العمليــة التــي تكشــف عــن مــدى اســتغلال هــذه التقنيــة 
فــي الاعتــداءات علــى الأشــخاص، وبالتالــي اســتخلاص نتائــج علميــة يمكــن البنــاء عليهــا فــي المجــال 

التشــريعي.

خطة البحث: 

  يلحــظ قانــون العقوبــات الإماراتــي جرائــم عديــدة ضــد الأشــخاص كجرائــم الإبتــزاز ودعــارة الأطفــال 
والإتجــار بالبشــر وغيرهــا.  فهــي ليســت جديــدة علــى عالــم القانــون بــل موجــودة منــذ زمــن طويــل، لكــن 
يمكــن الأمــر أن يثيــر الانتبــاه عندمــا تقــع هــذه الجرائــم بأســاليب جديــدة وبطــرق مختلفــة عــن مــا يعرفــه 
عالــم القانــون. لذلــك ســوف نحــاول فــي هــذه الدراســة التركيــز علــى الجرائــم  المذكــورة أعــاه التــي باتــت 
تقنيــة البلــوك تشــين »منصــة« أو محطــة لانطلاقهــا إلــى العالــم المــادي عبــر أهــم تطبيقــات البلــوك تشــين 

 « Dark Net « وهــي الــدارك نــت
المبحث الأول: الابتزاز الجنسي واستغلال الأطفال عبر الدارك ويب

المبحث الثاني: عمليات الإتجار بالبشر عبر الدارك ويب
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المبحث الأول
الابتزاز الجنسي واستغلال الأطفال عبر الدارك ويب

 التعــرض للأطفــال واســتغلالهم جنســيًا أفعــال دنيئــة عُرفــت منــذ زمــن طويــل، حتــى قبــل انتشــار نكنووجيــا 
المعلومــات. فهــذه الأخيــرة لــم تكــن إلا وســيلة متطــورة لهــؤلاء الجنــاة التــي وفــرت لهــم وســائل جديــدة 

للوصــول إلــى مبتغاهــم. 

جلــب ظهــور الإنترنــت معــه فرصًــا جديــدة لهــؤلاء الأفــراد. بعــد نجــاح »نابســتر« Napster، وهــو شــبكة 
تبــادل ملفــات نظيــر إلــى نظيــر Peer-to-Peer ، أتاحــت للمســتخدمين البحــث فــي الأقــراص الصلبــة 
لأجهــزة الكمبيوتــر المجــاورة وتحميــل الملفــات الموســيقية، ظهــرت شــبكات نظيــر إلــى نظيــر أخــرى أكثــر 
تطــورًا، والتــي ســهلت أيضًــا مشــاركة الصــور ومقاطــع الفيديــو الرقميــة. وشــملت هــذه الصــور والمقاطــع 
المــواد الإباحيــة المتعلقــة باســتغلال الأطفــال جنســيًا، ومــع صعــود وســائل التواصــل الاجتماعــي، ظهــرت 
منتديــات متخصصــة علــى الإنترنــت تركــز علــى مــا يُســمى »حــب الأطفــال« )))Child Love، حيــث 

ســمحت للأفــراد بالتواصــل مــع آخريــن ذوي ميــول جنســية مشــابهة مــن مختلــف أنحــاء العالــم. 

مؤخــرًا أصبــح الجنــاة يســتغلون وســيلة جديــدة وهــي مــا تعــرف بــال« دارك ويــب«، فهــو جــزء مــن الإنترنــت 
غيــر المفهــرس والــذي يتطلــب أدوات خاصــة للوصــول إليــه، مثــل متصفــح تــور. يُســتخدم الــدارك ويــب 
فــي العديــد مــن الأنشــطة، بعضهــا قانونــي وآخــر غيــر قانونــي. العلاقــة بيــن البلــوك تشــين والــدارك ويــب 
تتجلــى فــي الاســتخدامات التــي يتــم بهــا توظيــف هــذه التقنيــة فــي البيئــات المظلمــة. علــى الرغــم مــن أن 
البلــوك تشــين تــم تصميمــه لتعزيــز الشــفافية والأمــان، إلا أنــه يُســتخدم أيضًــا فــي تســهيل المعامــات غيــر 

المشــروعة علــى الــدارك ويــب.

فالدارك ويب، ببســاطة، هي شــبكة متاحة على الإنترنت ولكنها تتطلب برامج خاصة وإعدادات محددة 
للجهــاز المســتخدم للوصــول إليهــا. حاليًــا، يســتخدم حوالــي 5.07 مليــار شــخص))) شــبكة الإنترنــت يوميًــا  
فــي حيــن تقــدر نســبة مســتخدمي الــدارك ويــب بحوالــي %0.04 مــن إجمالــي الاســتخدامات اليوميــة 

للإنترنــت، وهــذا يعــادل تقريبًــا 2.5 مليــون مســتخدم يوميًــا.

المناطــق ذات الصراعــات  فــي  التعبيــر، لا ســيما  فــي الأصــل لتعزيــز حريــة  أُنشــئت  الــدارك ويــب  
السياســية، فــإن الواقــع يشــير إلــى أن الكثيــر مــن هــذه المواقــع قــد أصبحــت ســوقًا إجراميًــا. ووفقًــا لتقريــر 

(1) Goldman J, Ronken C (2000) The concept of childhood. https:// www.ccc.qld.gov.au/sites/default/
files/2020-02/Project-AXIS- Volume-4-Selected-research-papers-Report-2000.pdf. 

(2) Datareportal (2022) Digital around the world. https://datareportal. com/global-digitaloverview#:~:tex-
t=A%20total%20of%205.07%20billion,12%20months%20to%20October%202022. 
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Global Commission on Internet Gov� ((( «صـ�ادر عـ�ن »اللجنـ�ة العالميـ�ة لإدارة الإنترنـ�ت
ernance فــإن الــدارك ويــب تمثــل »الجوانــب الســيئة للإنترنــت«. وقــد وصفــت طبيعتهــا المظلمــة فــي 

بعــض القصــص حــول تجــارة المخــدرات، والاغتيــالات، والتنمــر، واســتغلال الأطفــال.

تعمــل شــبكة الــدارك ويــب علــى إخفــاء هويــة مســتخدميها مــن خــال إعــادة توجيــه حركــة المــرور عبــر 
مجموعــة عشــوائية مــن  الخــوادم  »ســيرفير« المنتشــرة حــول العالــم، هــذا الإخفــاء لهويــة المســتخدمين 
جعــل الــدارك ويــب وســيلة جاذبــة للعديــد مــن الفئــات، بمــا فــي ذلــك الصحفييــن، والمعارضيــن السياســيين، 
وكذلــك الأفــراد الذيــن يســعون لارتــكاب الجرائــم، فمنــذ عــام 2008، أصبــح الوصــول إلــى هــذا العالــم 
أكثــر ســهولة بفضــل متصفــح »تــور« )The Onion Router - TOR(، الــذي أتــاح لأعــداد متزايــدة 

مــن الجمهــور اســتخدام هــذه الشــبكة.

تنتشــر هذه الأنشــطة في العالم المادي ولكن بشــكل أكبر في العالم الافتراضي، حيث يتم تســهيلها مرة 
أخــرى بفضــل عــدم الكشــف عــن الهويــة والتواجــد خــارج الحــدود القانونيــة للمشــاركين، ويعتبــر الـــ«دارك 
ويب« صدى مقلقًا لهذه الظاهرة، حيث يســتخدم مســتهلكو الصور أو الفيديوهات ذات الطابع الإباحي 
للعمــات المشــفرة فــي الغالــب،. هــذه الجريمــة ذات طبيعــة افتراضيــة حيــث أنهــا تجــد فــي الـــ»دارك ويــب« 
وســيلة مثاليــة))). مــع ذلــك، فــإن تصنيــف هــذه الجريمــة لا يطــرح صعوبــة فــي التفســير عندمــا يتــم علــى 
الـــ«دارك ويــب« عــرض أو اقتنــاء صــور أو فيديوهــات ذات طابــع بيدوفيلــي مــن قبــل فــرد مقابــل العمــات 
الافتراضيــة، إنهــا طريقــة محــددة لتنفيــذ الجريمــة لا تغيــر مــن طبيعتهــا الأصليــة. ولكــن، علــى غــرار تجــارة 
المخــدرات، قــد يكــون مــن الصعــب جــدًا تتبــع آثــار الجنــاة فــي هــذه الجريمــة المخفيــة. ومــع ذلــك، فــإن 
أمثلــة اكتشــاف ومعاقبــة مواقــع بيــع المــواد الإباحيــة الخاصــة بالأطفــال مــن قبــل الســلطات تشــير إلــى 
أن التكيــف مــع القمــع جــارٍ، وأن الإفــات مــن العقــاب لهــذه الشــبكات ســيكون فــي النهايــة أكثــر نســبية.

توجــد عشــرات الآلاف مــن المواقــع التــي تلبــي الاحتياجــات الإجراميــة لملاييــن المســتخدمين يوميًــا علــى 
شــبكة الــدارك ويــب، مــن بيــن هــذه المواقــع، يوجــد مئــات مخصصــة بشــكل خــاص لتبــادل المــواد الإباحيــة 
المتعلقــة باســتغلال الأطفــال جنســيًا Child Sexual Abuse Material - CSAM))) . وقــد يواجــه 
الممارســون العاملــون فــي مجــال الطــب النفســي الجنائــي وعلــم النفــس الجنائــي الأفــراد الذيــن ارتكبــوا 

جرائــم جنســية عبــر هــذه الشــبكة، ســواء جزئيًــا أو كليًــا.

 بهــدف وصــف تنظيــم هــذه المواقــع والأنشــطة التــي يقــوم بهــا أعضــاء هــذه الشــبكة لتُظهــر هــذه المواقــع 

(1) Owen G, Savage O (2015) The Tor Darknet. Global Commission on Internet Governance, London
(2) L.H Newman, “How a Bitcoin Trail Led to a Massive Dark Web Child-Porn Site Takedown”, The 

Wired, 
(3) Insoll T, Ovaska AK, Nurmi J, Aaltonen M, Vaaranen-Valkonen N (2022) Risk factors for child sexual 

abuse material users contact- ing children online: results of an anonymous multilingual survey on the dark 
web. J Online Trust Saf 1(2). https://doi.org/10.54501/ jots.v1i2.29
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أن لديهــا عضويــة كبيــرة ومتعــددة الجنســيات، حيــث يتفاعــل الأعضــاء بشــكل منظــم عبــر الإنترنــت، وهــذا 
التفاعــل المســتمر يســاهم فــي إنشــاء مجتمعــات إلكترونيــة كبيــرة يتبــادل فيهــا الأفــراد ذوو الاهتمامــات 

المماثلــة المــواد الإباحيــة المتعلقــة بالأطفــال مــع الحــد الأدنــى مــن مخاطــر الكشــف عــن هويتهــم.

فــي مايــو 2021، ألقــت الشــرطة القبــض علــى خمســة رجــال ألمــان، تتــراوح أعمارهــم بيــن 40 و64 
عامًــا، يُشــتبه فــي أنهــم كانــوا يديــرون موقــع »بويزتــاون« Boystown، وهــو أحــد أكبــر المواقــع المتعلقــة 
باســتغلال الأطفــال جنســيًا علــى الــدارك ويــب. وفقًــا للشــرطة، كان الموقــع نشــطًا لمــدة عاميــن، وعنــد 
إيقافــه كان يحتــوي علــى أكثــر مــن 400,000 عضــو مســجل. اتُّهــم ثلاثــة مــن الرجــال المؤسســين بــإدارة 
الموقــع، فــي حيــن أن أحدهــم وُصــف بأنــه كان مــن أكثــر الأعضــاء نشــاطًا بمســاهمته بأكثــر مــن 3500 

مشــاركة))).

أظهرت دراســة أجريت في عام 2015 أن هناك حوالي 900 موقع مشــابه لـ »بويزتاون« كانت نشــطة 
علــى الــدارك ويــب آنــذاك، وكانــت تتلقــى مجتمعــة حوالــي 168,152 طلبًــا يوميًا))).

يمكــن لـــ »تــور« أيضًــا الوصــول إلــى مواقــع الــدارك ويــب، هــذه المواقــع المظلمــة هــي منتديــات ومواقــع 
 (((Hidden »أخــرى لا تُفهــرس بواســطة محــركات البحــث العامــة وتُعــرف باســم »الخدمــات المخفيــة

.Services

فــي حيــن يُشــاد بالــدارك ويــب لــدوره فــي تعزيــز الحــركات الاجتماعيــة، فــإن إخفــاء الهويــة الــذي يوفــره 
»تــور« يوفــر أيضًــا مــاذًا لمجموعــة واســعة مــن الأســواق الإجراميــة. حيــث يمكــن للمســتخدمين بيــع 
وشــراء منتجــات وخدمــات غيــر قانونيــة مثــل الأســلحة والمخــدرات وبطاقــات الائتمــان المســروقة. مــن بيــن 
هذه الأســواق، هناك منصات ســيئة الســمعة مثل »ســيلك رود« و«ألفا باي«، التي تخدم مئات الآلاف 
مــن العمــاء عبــر الإنترنــت. تشــبه هــذه الأســواق الأســواق القانونيــة مثــل »إيبــاي«، حيــث تســهل علــى 
البائعيــن الإعــان عــن منتجاتهــم وتقــدم خدمــات »الإيــداع المؤقــت« للعمــاء الذيــن يدفعــون بالعمــات 

الرقميــة مثــل »البيتكويــن.

فقــد قللــت الــدارك ويــب مــن مخــاوف التعــرض للكشــف مــن خــال اســتضافة مواقــع ومنتديــات لا يمكــن 
الوصــول إليهــا إلا عبــر مســتخدمي متصفــح »تــور«، حيــث وفــرت منصــة مثاليــة لإنشــاء فضــاءات 
إلكترونية يستطيع فيها ذوو الميول الجنسية تجاه الأطفال الاجتماع بحرية لمناقشة أفكارهم ومشاعرهم 
دون خــوف مــن التعــرض للتعــرف، كمــا أن إخفــاء الهويــة الــذي توفــره الــدارك ويــب أتــاح فرصــة جديــدة 

(1) Owen G, Savage O (2015) The Tor Darknet. Global Commission on Internet Governance, London
(2) Owen G, Savage O (2015) The Tor Darknet. Global Commission on Internet Governance, London
(3) Van der Bruggen M, van Balen I, van Bunningen A, Talens P, Owens JN, Clapp K (2022) Even “lurkers” 

download: the behavior and illegal activities of members on a child sexual exploitation TOR hidden service. 
Aggress Violent Behav 101793. https://doi.org/10. 1016/j.avb.2022.101793
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للوصــول إلــى تبــادل مــواد اســتغلال الأطفــال جنســيًا، ممــا يربــط بيــن العــرض والطلــب علــى نطــاق عالمــي 
غيــر مســبوق. ومــع توفــر الهواتــف الذكيــة المــزودة بكاميــرات ذات جــودة عاليــة، تلاشــت الحــدود بيــن 
المســتهلكين والمنتجيــن لهــذه المــواد، ممــا أدى إلــى زيــادة كميــة مــواد اســتغلال الأطفــال المتداولــة. وفــي 
الوقــت الحالــي، تقــع منتديــات الــدارك ويــب الخاصــة بـــ CSAM فــي قلــب مجتمــع إلكترونــي عالمــي يخــدم 

اهتمامــات مئــات الآلاف مــن الأفــراد الذيــن لديهــم ميــول جنســية نحــو الأطفــال.

لاحظــت الأجهــزة الرقابيــة زيــادة فــي الجرائــم الجنســية ضــد الأطفــال عبــر الــدارك ويــب منــذ عــام 2009، 
عندمــا تــم اســتهداف خدمــة »فريــدوم هوســتينج« Freedom Hosting  فــي أيرلنــدا، ممــا أدى إلــى 
معركــة قانونيــة اســتمرت 11 عامًــا لتســليم مديــر الموقــع إلــى الولايــات المتحــدة. وفــي عــام 2011، 
تعاونــت اليوروبــول مــع 13 دولــة فــي إطــار »عمليــة الإنقــاذ« Operation Rescue  التــي اســتهدفت 
المواقــع المتعلقــة باســتغلال الأطفــال جنســيًا، وقــد أســفرت العمليــة عــن تحديــد هويــة 670 مشــتبهًا بهــم، 

واعتقــال 184 شــخصًا، وحمايــة 230 طفــاً مــن الأذى الجنســي))).

وفــي الآونــة الأخيــرة، لا تــزال اليوروبــول تعتبــر الــدارك ويــب تهديــدًا إجراميًــا رئيســيًا، وتشــير منصــة 
مكافحــة التهديــدات الإجراميــة EMPACT  إلــى أن الشــبكات المظلمــة مثــل »تــور« تبقــى المنصــة 

الرئيســية للوصــول إلــى مــواد اســتغلال الأطفــال وتوزيعهــا بطــرق غيــر تجاريــة))). 

تعتبرهذه الشــبكات جذابة للمجرمين وســهلة الاســتخدام، حيث يشــعر الجناة بمزيد من الأمان والانخراط 
فــي مناقشــات حــول اهتماماتهــم الجنســية داخــل هــذه المجتمعــات المخفيــة علــى الإنترنــت.

(1) Pierluigi P FBI admitted attack against Freedom Hosting. Security Affairs. https://securityaffairs.co/
wordpress/17767/hacking/fbi- admitted-attack-freedom-hosting.html 

(2) Council of the European Union (2023) Council conclusions on the permanent continuation of the EU 
Policy Cycle for organised and serious international crime: EMPACT 2022. https://data. c o n s i l i u m . e u r 
o p a . e u / d o c / d o c u m e n t / S T- 7 1 0 0 - 2 0 2 3 - I N I T / e n / p d f . 
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المبحث الثاني
عمليات الإتجار بالبشر عبر الدارك ويب

تنتشــر عبر شــبكة الدارك ويب مواقع تســتغل النســاء والأطفال جنســيًا))) في ما يعرف بالغرف الحمراء، 
حيــث تقــوم عصابــات الاتجــار بالبشــر بالاســتفادة مــن هــذه المنصــات. كمــا تنتشــر أيضًــا عمليــات بيــع 
الأعضــاء البشــرية، وتشــير بعــض التقاريــر إلــى وجــود مواقــع علــى الشــبكة المظلمــة مخصصــة لإجــراء 
تجــارب علــى البشــر، حيــث يقــوم مســتخدمو هــذه المواقــع بخطــف المشــردين مــن الشــوارع لاســتخدامهم 
فــي التجــارب العلميــة، ويتــم إدراج معلومــات هــؤلاء الأشــخاص ضمــن قوائــم مخصصــة للمهتميــن بهــذه 
التجــارب. هنــاك أيضًــا مواقــع تختــص فــي الإتجــار بالنســاء، حيــث تعــرض قوائــم بــكل المواصفــات 
المطلوبــة التــي يمكــن للمشــتري الاختيــار مــن بينهــا. الأكثــر فزعًــا هــو ســوق الأطفــال علــى الــدارك 
ويــب، والــذي يعــد مــن أكثــر الأســواق انتشــارًا)))، بحســب دراســة أجرتهــا جامعــة بورتمــوث البريطانيــة فــي 
ديسمبر 2004، حيث تم الكشف عن أن أكثر المحتوى المتداول عبر شبكة Tor هو المواد الإباحية 
المتعلقــة بالأطفــال، تليهــا الأســواق الســوداء التــي تتاجــر فــي المخــدرات والأســلحة مــن جميــع الأنــواع، 
بالإضافــة إلــى الاتجــار بالبشــر وبالأعضــاء البشــرية. ولضمــان جــودة الخدمــة فــي هــذه الأســواق، يتــم 
تقييــم كل بائــع مــن قبــل المشــترين لزيــادة الثقــة بيــن البائعيــن والمشــترين الجــدد، وذلــك بجانــب بيــع أوراق 
الهويــة المــزورة مثــل جــوازات الســفر. أكــدت دراســة حديثــة أجرتهــا جامعــة كينجــز كوليــج البريطانيــة أن 
معظــم الاســتخدامات التــي تتــم عبــر شــبكة Tor ومــا يطلــق عليــه onion تتضمــن تبــادل محتــوى غيــر 
قانونــي. فــي بعــض الحــالات، يصــل الأمــر إلــى مواقــع مخصصــة لمشــاركة تجــارب تنــاول لحــوم البشــر، 

حيــث يشــارك الأفــراد فــي الكتابــة عــن تجربتهــم فــي أكل لحــم البشــر لأول مــرة.

))) علــى الرغــم مــن أن جرائــم الاعتــداء علــى الأطفــال واســتغلالهم جنســيا موجــودة مــن قبــل ظهــور الإنترنــت، فــإن البعــد 
ــن الجنــاة مــن التفاعــل فيمــا بينهــم والحصــول علــى مــواد الاســتغلال الجنســي للأطفــال عبــر  الإلكترونــي لهــذه الجرائــم قــد مكَّ
الإنترنــت، وعــاوة علــى ذلــك، فــإن العــدد المتزايــد مــن الأطفــال الصغــار الذيــن يمكنهــم الوصــول إلــى الإنترنــت قــد منــح 
الجنــاة فرصــة للوصــول إلــى الأطفــال بســهولة أكبــر - مقارنــةً بالبيئــة غيــر المتصلــة بالإنترنــت - وكان لذلــك بــدوره آثــار 
كبيــرة علــى طريقــة عمــل مرتكبــي الجرائــم ذات الصلــة، وأصبــح التقــدم فــي التكنولوجيــا محوريًــا فــي الاســتغلال الجنســي 
التجــارى للأطفــال، ويمكــن للســياح الذيــن يمارســون الجنــس مــع الأطفــال الاســتفادة مــن تطبيقــات الحوســبة الحســابية 
لتخزيــن الصــور أو مقاطــع الفيديــو، ومــن ثــم تجنــب المخاطــرة بالنقــل الفعلــى لمــواد تصــور اعتــداءات جنســية علــى 
الأطفــال، وعــاوة علــى ذلــك، تربــط تكنولوجيــا الهاتــف المحمــول بيــن منظمــى عمليــات اســتغلال الأطفــال والاعتــداء عليهــم 
جنســيا والضحايــا والمســتهلكين، ومــن ثــم، تقــل حاجــة المنتجيــن والموزعيــن إلــى الحضــور شــخصيا أثنــاء المعامــات، ممــا 

يــؤدى بــدوره إلــى تحســين فرصهــم فــى تحاشــي كشــف أمرهــم.
))) محمد أحمد الضبع، »الإنترنت المظلم وجرائم الاتجار بالبشر: التحديات الأمنية والقانونية”، مجلة العلوم 

القانونية والاجتماعية، جامعة المنصورة، المجلد 9، العدد 2، 2022، ص. 125–154.
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وقــد كشــفت الأبحــاث والأدلــة المباشــرة أن المتجريــن بالبشــر يســتخدمون التكنولوجيــا فــي جميــع مراحــل 
الجريمة، بدءًا من استدراج الضحايا إلى مراقبتهم واستغلالهم. واحدة من أهم مزايا استخدام التكنولوجيا 
مــن قبــل هــؤلاء المتجريــن هــو أنهــا تتيــح لهــم العمــل دون الكشــف عــن هويتهــم. كمــا تســمح لهــم العمــات 
المشــفرة بتنفيــذ المعامــات الماليــة ونقــل العائــدات الإجراميــة دون الكشــف عــن هويتهــم. كمــا تســهل هــذه 
التكنولوجيــا عمليــة اســتدراج الضحايــا واســتغلالهم، مــن خــال اســتخدام مواقــع الإعلانــات المبوبــة علــى 
الإنترنــت وشــبكات التواصــل الاجتماعــي كوســائل للإتجــار بالبشــر.))) عــاوة علــى ذلــك، فــإن إســاءة 
اســتخدام هــذه التقنيــات تســاعد المتجريــن علــى إجــراء صفقــات مــع زبائنهــم ودخــول أســواق جديــدة لتوســيع 
نطاق عملياتهم الإجرامية. بإمكانهم أيضًا اســتخدام تطبيقات البث المباشــر للوصول إلى أســواق أوســع 

لزبائــن قــد لا يكــون لهــم أي اتصــال فعلــي مســبق بالضحيــة))).

إضافــة إلــى ذلــك، تســاعد تقنيــات إســاءة الاســتخدام علــى مراقبــة الضحايــا وإجبارهــم، حيــث يمكــن 
وإذا  الضحايــا.  اســتغلال  لتســهيل  المواقــع  الحركــة وتحديــد  تتبــع  تطبيقــات  مــن  الاســتفادة  للمتجريــن 
مــا تمكــن الضحايــا مــن الإفــات مــن قبضــة المتجريــن، تظــل إمكانيــة تعقبهــم متاحــة باســتخدام هــذه 
التطبيقــات التــي تتيــح للجنــاة تحديــد مــكان وجــود ضحاياهــم، حيــث تعتمــد هــذه التطبيقــات علــى بيانــات 
مــن الهواتــف المحمولــة الخاصــة بالضحايــا))). فــي نفــس الوقــت، تســتخدم أجهــزة إنفــاذ القانــون تطبيقــات 
تتبــع مماثلــة للكشــف عــن أماكــن وجــود المجرميــن المشــتبه فيهــم أو أي فــرد آخــر متــورط فــي شــبكة 
الإتجــار بالبشــر، إذ يتــم اســتغلال بيانــات تحديــد المواقــع الخاصــة بالضحايــا كشــكل مــن أشــكال جمــع 
الغــرف  الأطفــال عبــر  الجنســية علــى  الاعتــداءات  بــث  لليوروبــول، أصبحــت عمليــات  وفقًــا  الأدلــة 
الحمــراء خطــرًا حقيقيًــا، حيــث يتــم نقــل هــذه اللقطــات مــن خــال تطبيقــات وســائل التواصــل الاجتماعــي 
وتطبيقــات الدردشــة المرئيــة ومنصــات الألعــاب وغــرف الدردشــة عبــر الإنترنــت. ومــن أبــرز المخاطــر 
المتعلقــة بتوزيــع مــواد الاســتغلال الجنســي للأطفــال علــى الإنترنــت هــو الزيــادة المســتمرة فــي اســتخدام 
الشــبكة الخفيــة، حيــث أشــارت مؤسســة رصــد الإنترنــت Watch Internet Foundation إلــى أن 
المواقــع التــي تســتخدم تقنيــات المســار الرقمــي لإخفــاء صــور الاعتــداء الجنســي علــى الأطفــال لا تــزال 
تمثــل مشــكلة كبيــرة. وقــد لاحظــت المؤسســة أيضًــا زيــادة ملحوظــة فــي عــدد عناويــن المواقــع المرتبطــة 
بالاعتــداء الجنســي علــى الأطفــال، حيــث ارتفــع عــدد العناويــن مــن 68,092 فــي عــام 2015 إلــى 

105,047 فــي عــام 2018 ))).

باســتخدام  الجنســي علــى الأطفــال  يســعون للاعتــداء  الذيــن  ذلــك، يواصــل الأشــخاص  عــاوة علــى 

(1) Mark Latonero, Technology and Human Trafficking: The Rise of the Digital Pimp, USC Annenberg 
Center on Communication Leadership & Policy, 2011.

(2) Inter-Agency Coordination Group against Trafficking in Persons, “Human trafficking and technology: 
trends, challenges and opportunities”, Issue brief, No.7(2019), pp.1-2

.Europol, Internet Organised Crime Threat Assessment (IOCTA) 2018, p. 35 (((
(4) Internet Watch Foundation, Once Upon a Year (Cambridge, United Kingdom, 2018), pp. 19 and 43.
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الإنترنــت البحــث عــن طــرق جديــدة للتهــرب مــن الكشــف، وذلــك مــن خــال اكتســابهم مهــارات تقنيــة 
متقدمــة. فــي الآونــة الأخيــرة، تحــول الاســتخدام مــن المنتديــات الكبيــرة إلــى تشــكيل مجموعــات صغيــرة 
مــن المســتخدمين، وهــي الطريقــة التــي تســهلها تطبيقــات التراســل المشــفرة مــن البدايــة للنهايــة عبــر 
الأجهــزة المحمولــة. لمواجهــة هــذه الجرائــم علــى شــبكة الإنترنــت، تــم إنشــاء قواعــد بيانــات خاصــة لتحميــل 
مــواد الاعتــداء الجنســي علــى الأطفــال لاســتخدامها كأدلــة فــي التحقيقــات، مثــل قاعــدة البيانــات الدوليــة 
للاســتغلال الجنســي للأطفــال التابعــة للمنظمــة الدوليــة للشــرطة الجنائيــة، كمــا يســتخدم المركــز الوطنــي 
للأطفــال المفقوديــن والمســتغلين فــي الولايــات المتحــدة قاعــدة بيانــات مركزيــة لتخزيــن المــواد المرتبطــة 

بهــذه الأنــواع مــن الاعتــداءات.

وفــي ســياق آخــر، تشــير بعــض التقاريــر الصحفيــة إلــى أن الــدارك ويــب ســاهم فــي إنقــاذ طفــل روســي 
يبلــغ مــن العمــر ســبع ســنوات، كان قــد اختطفــه أحــد المعتديــن واحتجــزه فــي مخبــأ تحــت الأرض لمــدة 52 
يومًــا فــي روســيا. تــم تحريــر الطفــل بواســطة القــوات الخاصــة الروســية بالتعــاون مــع الإنتربــول، حيــث 

وردت المعلومــات عــن مكانــه مــن منشــورات عبــر الــدارك ويــب التــي ســاعدت فــي تحديــد موقعــه))).

كمــا هنــاك علاقــة وثيقــة بيــن الــدارك ويــب وعمليــات تهريــب المهاجريــن، حيــث تنتشــر علــى هــذه الشــبكة 
العديــد مــن المواقــع التــي تعــرض جــوازات الســفر الســليمة والمــزورة للبيــع، والتــي تُســتخدم فــي تهريــب 
المهاجريــن. كمــا أن تكنولوجيــا المعلومــات والاتصــالات أصبحــت أداة رئيســية يســتخدمها المهاجــرون 
والمتهربــون علــى حــد ســواء لنقــل المعلومــات المتعلقــة بالمســارات والخدمــات والأســعار. مــن جانــب آخــر، 
ســاعدت وســائل التواصــل الاجتماعــي المهربيــن علــى تغييــر المســارات وتفــادي التدابيــر التــي تتخذهــا 
أجهــزة إنفــاذ القانــون فــي دول العبــور، ممــا ســاهم فــي زيــادة فعاليــة عمليــات التهريــب وتعطيــل التحقيقــات 

المتعلقــة بهــذه الجرائــم))).

المهاجريــن  بيــن  العلاقــة  تغييــر  إلــى  المحمولــة  الأجهــزة  تكنولوجيــا  فــي  التطــورات  تــؤدي  أن  يمكــن 
والمهربيــن، حيــث أصبــح بإمــكان المهاجريــن مــن خــال منصــات مثــل فيســبوك التحقــق مــن موثوقيــة 

المهربيــن وتبــادل المعلومــات حولهــم. وقــد وصفــت هــذه العمليــات بأنهــا “ســلم الجــدارة بالثقــة”))).

))) انظر مقال بعنوان اختفى 52 يوما .. الدارك ويب ينقذ طفلا مخطوفا في مخباً، منشور على
موقع جريدة أخبار اليوم بتاريخ 2020/11/25، على الرابط

https://akhbarelyom.com/news/newdetails/3174288/1
))) عبــد الله محمــود الســيد، »الإتجــار بالبشــر عبــر الإنترنــت: دراســة تحليليــة للجوانــب الجنائيــة”، مجلــة الدراســات 
الأمنيــة والقانونيــة، جامعــة نايــف العربيــة للعلــوم الأمنيــة، العــدد 44، 2021، ص. 85–112.، ســناء بوخريــص، 
»الإنترنــت المظلــم كوســيلة لارتــكاب الجريمــة المنظمــة: دراســة حالــة جرائــم الإتجــار بالبشــر”، المجلــة الجزائريــة للقانــون 

والاقتصــاد، جامعــة الجزائــر 1، العــدد 17، 2023.
(3)  Judith Zijlstra and Ilse van Liempt, “Smart(phone) travelling: understanding the use and impact of 

mobile technology on irregular migration journeys”, International Journal of Migration and Border Studies, 
vol. 3, Nos. 2 and 3 (March 2017), pp. 176-177.
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تمــت عمليــات الدفــع للمهربيــن عبــر نظــم الدفــع الإلكترونيــة، فــي حيــن قــد تزيــد العمــات المشــفرة مــن 
قــدرة المهربيــن علــى تلقــي الأمــوال وإخفائهــا، ممــا يعــزز إمكانيــة غســل الأمــوال ويجنبهــم التعــرض 
للتحقيــق أو التوقيــف. تســاهم التكنولوجيــا أيضًــا فــي توفيــر وثائــق ســفر مــزورة باســتخدام معــدات متقدمــة 

لتزييــف الجــوازات أو نســخها بطــرق احتياليــة)))، ممــا يُســهل تهريــب المهاجريــن.

مــن زاويــة أخــرى، تســهم الرقمنــة فــي تقليــص الفجــوات المعلوماتيــة التــي قــد يســتفيد منهــا المهربــون، حيــث 
تُســتخدم الإنترنــت كوســيلة مفيــدة لدعــم التواصــل بيــن المهاجريــن والشــبكات الاجتماعيــة للمعلومــات، كمــا 
شــهدنا زيــادة فــي اســتقلالية المهاجريــن فــي بعــض الحــالات، حيــث أصبحــوا أقــل اعتمــادًا علــى المهربيــن.

بنــاءً علــى جنســياتهم، خلفياتهــم  التواصــل الاجتماعــي  لوســائل  المهاجريــن  اســتخدام  تتفــاوت كيفيــة 
التعليميــة، والوصــول إلــى الإنترنــت، ممــا يُظهــر وجــود فجــوة رقميــة بيــن مجموعــات المهاجريــن مــن حيــث 

القــدرة علــى اســتخدام التكنولوجيــا الفعالــة ودفــع تكاليــف الخدمــات الرقميــة))).

من جهة إنفاذ القانون، هناك اهتمام متزايد في استخدام التكنولوجيا لتعطيل شبكات تهريب المهاجرين، 
وقــد تُســهم الأدلــة المتاحــة مــن وســائل التواصــل الاجتماعــي والتكنولوجيــا فــي دعــم تحقيقــات الســلطات 
التدابيــر الجنائيــة وتشــجيع تعــاون مقدمــي خدمــات  الجنائيــة. وعليــه، مــن الضــروري تعزيــز فعاليــة 
الإنترنــت فــي رصــد وحــل الجرائــم المرتبطــة بالتهريــب، مــع تعزيــز الشــراكات بيــن الحكومــات والقطــاع 

الخــاص والمنظمــات غيــر الحكوميــة لهــذا الغــرض.

UNODC Regional Office for South-East Asia and the Pacific, Facilitators of Smug� (((
 gling of Migrants in Southeast Asia: Fraudulent Documents, Money Laundering, and

.Corruption. (Bangkok, 2019), p. 26
 Alam Khorshed and Sophia Imran, “The digital divide and social inclusion among (((
 refugee migrants: a case in regional Australia”, Information Technology and People, vol.

28, No. 2
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الخاتمة
لقــد بيّنــت هــذه الدراســة أن الثــورة الرقميــة، وعلــى رأســها تقنيــة البلــوك تشــين، ليســت مجــرد ظاهــرة تقنيــة، 
بــل تحــوّل بنيــوي عميــق فــي أنمــاط التفاعــل الإنســاني، بمــا فــي ذلــك ارتــكاب الجريمــة. وقــد أثبــت التحليــل 
أن البلــوك تشــين – رغــم خصائصهــا المفيــدة فــي تعزيــز الشــفافية والأمــن الســيبراني – يمكــن أن تتحــول 
إلــى بيئــة خصبــة للأفعــال الإجراميــة، لا ســيما تلــك التــي تمــسّ الأشــخاص وكرامتهــم، كالابتــزاز الجنســي، 

واســتغلال الأطفــال، والإتجــار بالبشــر، خصوصًــا مــن خــال منصــات »الــدارك نــت« والعقــود الذكيــة.
وفــي الســياق الإماراتــي، وعلــى الرغــم مــن الخطــوات الرياديــة التــي اتُخــذت فــي مجــال التحــول الرقمــي 
وتبنــي تقنيــات البلــوك تشــين، لا تــزال البنيــة التشــريعية القائمــة غيــر مكتملــة أو غيــر كافيــة لمواجهــة 
التحديــات المســتجدة، خاصــة مــن حيــث التجريــم والملاحقــة القضائيــة للانتهــاكات التــي تتــم باســتخدام 
هــذه التقنيــات. فقــد أظهــرت اللامركزيــة وإخفــاء الهويــة وغيــاب ســلطة مركزيــة محــددة، أنهــا تمثــل عقبــات 

حقيقيــة أمــام تطبيــق القواعــد الجنائيــة التقليديــة.

النتائج 

• أظهــرت الدراســة أن قانــون العقوبــات الإماراتــي، رغــم شــموله العــام، لا يتضمــن تجريمًــا دقيقًــا أو 
توصيفًــا قانونيًــا خاصًــا بالأفعــال الجرميــة المرتكبــة بواســطة تقنيــات مثــل البلــوك تشــين، لا ســيما فــي 
البيئــات غيــر المركزيــة والمشــفّرة. فالمفاهيــم التقليديــة للجريمــة الجنائيــة )مثــل الفاعــل والشــريك والمــكان( 

ــا فــي ســياق الشــبكات اللامركزيــة ــا جوهريً تواجــه تحديً
• أفضــت البلــوك تشــين إلــى ظاهــرة »المجهوليــة التقنيــة« التــي يصعــب معهــا تحديــد الفاعــل، مــا يطــرح 
إشــكالية أمــام نــص المــادة )38( مــن قانــون العقوبــات الإماراتــي التــي تربــط المســؤولية الجنائيــة بالفعــل 
الإرادي الواعــي. وبالتالــي، فــإن الملاحقــة القضائيــة تعترضهــا عقبــات فــي التكييــف القانونــي وإثبــات 

القصــد الجرمــي.
• تعــذر تطبيــق بعــض المبــادئ الإجرائيــة الجنائيــة التقليديــة وعــدم مواءمــة قواعــد الإثبــات الجنائــي 
للتقنيــات الحديثــة. فنظــام الإثبــات القائــم علــى الكتابــة، الاعتــراف، والشــهادة، يصعــب تطبيقــه علــى جرائــم 
البلــوك تشــين التــي تعتمــد علــى »أكــواد  مشــفّرة« ومعامــات غيــر قابلــة للتعديــل، دون أن يكــون هنــاك 

إطــار قانونــي يُعتــرف فيــه بالمخرجــات التقنيــة كأدلــة جنائيــة مكتملــة الشــروط.

التوصيات

• تجريــم خــاص للأفعــال الماســة بالأشــخاص المرتكبــة عبــر شــبكات مشــفّرة أو منصــات لا مركزيــة، 
حيــث ينبغــي تعديــل قانــون العقوبــات الإماراتــي أو قانــون مكافحــة الجرائــم الإلكترونيــة، لإدراج نصــوص 
صريحــة تُجــرّم الاعتــداءات الواقعــة علــى الأشــخاص )كالابتــزاز الجنســي، اســتغلال الأطفــال، والإتجــار 
بالبشــر( إذا تــم ارتكابهــا عبــر الــدارك ويــب أو مــن خــال منصــات بلــوك تشــين مجهولــة المصــدر، مــع 
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اعتبــار اســتخدام أدوات إخفــاء الهويــة ظرفًــا مشــددًا فــي العقوبــة.
• إنشــاء وحــدة وطنيــة مختصــة برصــد وتتبــع الانتهــاكات الجســيمة للأشــخاص فــي الفضــاء الرقمــي 
المشــفّر وتوصيــة بإنشــاء وحــدة تحقيــق جنائــي رقميــة متخصصــة ضمــن النيابــة العامــة أو هيئــة الأمــن 
الســيبراني، مــزوّدة بــأدوات تحليــل سلاســل الكتــل )blockchain forensics(، وتعقــب المســتخدمين 
فــي بيئــات الــدارك نــت، مــع صلاحيــات للوصــول إلــى بيانــات الجهــات الوســيطة والتعــاون مــع المنصــات 

العالميــة لتحديــد الفاعليــن فــي الجرائــم المجهولــة.
• وضــع إطــار قانونــي للتعــاون القضائــي الدولــي فــي ملاحقــة الجرائــم الجســيمة ضــد الأشــخاص عبــر 

الإنترنــت المظلــم.
• وضــرورة تفعيــل آليــات الإنابــة القضائيــة الدوليــة والتســليم، بمــا يشــمل الجرائــم المرتكبــة ضــد الأشــخاص 
باســتخدام تقنيــات التشــفير العاليــة، وتجــاوز عقبــة “ازدواجيــة التجريــم” بالتنصيــص علــى مبــدأ “النتيجــة 
الضــارة” كمعيــار للاختصــاص، خصوصًــا فــي الجرائــم ضــد القاصريــن أو تلــك المرتكبــة مــن الخــارج 

وامتــدت آثارهــا إلــى داخــل الدولــة.
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