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ص صخَّ لالمُلخَّ المُ
تُعالــج هــذه الدّراســة التأثيــر المتزايــد لتقنيّــات الــذّكاء الإصطناعــيّ علــى جرائــم الإحتيــال الإلكترونــيّ 
مــن زاويتيــن متناقضتيــن: الأولــى تتعلّــق بمســاهمته فــي تطويــر أســاليب الإحتيــال وتعقيدهــا، والثانيــة  
تتمثـّـل فــي توظيفــه كأداة فعّالــة لمكافحــة الجريمــة. يتنــاول المبحــث الأوّل الطبيعــة المزدوجــة للــذّكاء 
الإصطناعــيّ ومــا تثيــره مــن تحديّــات قانونيّــة وأمنيّــة وإقتصاديّــة، فــي ظــلّ غيــاب تنظيــم تشــريعيّ كافٍ. 
كمــا يركّــز المبحــث الثّانــي علــى دور الــذّكاء الإصطناعــيّ فــي دعــم أجهــزة إنفــاذ القانــون مــن خــال أدوات 
التنبــؤ والتحليــل الجنائــيّ، مــع إســتعراض الإشــكالات الأخلاقيّــة النّاتجــة عــن إســتخدامه، وأبرزهــا إنتهــاك 
الخصوصيّــة، وإحتمــالات التمييــز، وفقــدان الوظائــف. تخلــص الدّراســة إلــى أهميّــة إيجــاد تــوازن تشــريعيّ 
يوفّــق بيــن متطلّبــات الأمــن وتشــجيع الإبتــكار مــن جهــة، وصــون الحقــوق والحريّــات مــن جهــة أخــرى.

الكلمات المفتاحيّة: الذّكاء الإصطناعيّ، الإحتيال الإلكترونيّ، الجريمة السيبرانيّة، الأمن السيبرانيّ.

جرائم الاحتيال الإلكتروني في عصر الذكاء الاصطناعي
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Abstract

This study examines the growing impact of artificial intelligence (AI) technologies on 
electronic fraud crimes from two opposing perspectives. It first explores AI’s in develop-
ing and complicating fraudulent methods, then looks at its use as a powerful tool to combat 
crime.

Further, the first section discusses the dual nature of AI and the legal, security, and eco-
nomic challenges it poses, particularly in the absence of adequate legislative regulation. 
The second section focuses on AI’s role in supporting law enforcement agencies through 
predictive analytics and criminal data analysis. Additionally, it addresses the ethical con-
cerns that arise from its use, such as being privacy violations, potential bias, and job dis-
placement. The study underscores the urgent need for a balanced legal framework that 
balances security and innovation demands with the protection of fundamental rights and 
freedoms.

Keywords: Artificial Intelligence, Electronic Fraud, Cybercrime, Cybersecurity.

Cybercrimes in the Age of Artificial Intelligence
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مة المُقدِّ
     يُعــد الاحتيــال الالكترونــي أحــد أبــرز أنمــاط الجريمــة المســتحدثة التــي وجــدت فــي الفضــاء الســيبراني 
بيئــة خصبــة لنموهــا وتطورهــا، مســتفيدة مــن التقــدم المتســارع فــي تقنيــات الاتصــال والمعلومــات والــذكاء 
الاصطناعــي. إذ بــات المجرمــون يوظفــون الوســائط الرقميــة، كشــبكات الإنترنــت والبريــد الإلكترونــي 
والتطبيقــات الذكيــة، لتمريــر بيانــات زائفــة تُخــدع بهــا الضحيــة، بهــدف الاســتيلاء علــى الأمــوال أو تحقيــق 
منافــع غيــر مشــروعة، ضمــن نمــطٍ إجرامــي عابــر للحــدود، خفــي بطبيعتــه، معقّــد فــي تتبعــه. ومــع ظهــور 
تقنيــات التزييــف العميــق والخوارزميــات الذكيــة، ارتفعــت درجــة التعقيــد، حيــث باتــت الرســائل الاحتياليــة 
أكثــر إقناعــاً، والمحتويــات المزيفــة أكثــر تطابقــاً مــع الواقــع، ممــا يصعّــب مهمــة الكشــف عنهــا بالوســائل 

التقليدية. 

     وقــد أصبــح هــذا التقــدم ســيفاً ذا حديــن: فهــو يمنــح المؤسســات الأمنيــة أدوات تحليــل وتنبــؤ عاليــة 
الكفــاءة، لكنــه يفــرض فــي الوقــت نفســه تحديــات قانونيــة وأخلاقيــة تتعلــق بالخصوصيــة وحريــة التعبيــر، 
ويفتــح البــاب أمــام اســتغلال الثغــرات مــن قبــل الفاعليــن الإجرامييــن. إن مواجهــة هــذا الواقــع تســتدعي 
بنــاء إطــار تشــريعي ديناميكــي ومتجــدد، يــوازن بيــن حمايــة الأمــن الســيبراني وصــون الحقــوق الأساســية، 
ويعتمــد علــى التعــاون الدولــي، التنظيــم المــرن، وتوظيــف تقنيــات الــذكاء الاصطناعــي ذاتهــا فــي كشــف 
الجريمــة وتحليــل أنماطهــا. هــذا الواقــع الرقمــي المســتجد يطــرح إشــكاليات عميقــة ومركّبــة بشــأن مــدى 
جاهزيــة المنظومــات القانونيــة والتقنيــة لملاحقــة هــذا النمــط المســتحدث مــن الإجــرام الســيبراني، ومــدى 
قدرتهــا علــى الاضطــاع بــدور دفاعــي مضــاد، يحــول دون ســقوط الأفــراد والكيانــات فــي شَــرك الخــداع 

أو أنمــاط الاســتغلال المتقنــة.

   مــن هنــا تنبثــق إشــكالية أساســية تتمحــور فــي التســاؤل التالــي: »كيــف ســاهم الــذكاء الاصطناعــي فــي 
تطــور جرائــم الاحتيــال الإلكترونــي، ومــا مــدى قــدرة التشــريعات الحاليــة لمواجهتهــا والحــد مــن آثارهــا؟«.

    وللإجابــة علــى الإشــكالية المطروحــة، يعتمــد هــذا البحــث المنهجيــن الوصفــي والتحليلــي، جامعًــا بيــن 
عــرض الظاهــرة واستكشــاف أبعادهــا القانونيــة، مــع تقديــم مقترحــات عمليــة لضبــط العلاقــة بيــن الأمــن 

الســيبراني وحمايــة الحقــوق الأساســية فــي ســياق التحــول الرقمــي.

    وبالتالي فإن تطور الذكاء الاصطناعي يمثل ظاهرة مزدوجة التأثير في ميدان الجريمة السيبرانية، 
حيــث يتيــح للمجرميــن أدوات غيــر مســبوقة لتنفيــذ عمليــات احتيــال رقميــة متطــورة، ويمنــح فــي المقابــل 
أجهــزة إنفــاذ القانــون إمكانــات متقدمــة للكشــف والتحليــل. يتطلــب هــذا الواقــع مــن المشــرع مقاربــة جديــدة، 
تتجــاوز الأدوات القانونيــة التقليديــة نحــو إطــار تشــريعي ديناميكــي قــادر علــى مواكبــة التطــور الســريع 
للتكنولوجيــا. ينبغــي أن يجمــع هــذا الإطــار بيــن حمايــة الأمــن الســيبراني وتشــجيع الابتــكار مــن جهــة، 
ــم هــذا البحــث إلــى مبحثيــن،  وصــون الحقــوق والحريــات الأساســية مــن جهــة أخــرى. لذلــك، ســوف يُقسَّ
الثانــي  أمــا  الإلكترونــي،  الاحتيــال  ارتــكاب جرائــم  فــي  الــذكاء الإصطناعــي  الأول دور  فــي  نتنــاول 
ص للاطــاع علــى توظيــف الــذكاء الاصطناعــي فــي مُكافحــة جريمــة الاحتيــال الإلكترونــي. فســيُخصَّ
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المبحث الأول: دور الذكاء الاصطناعي في ارتكاب جرائم الاحتيال الإلكتروني

   يشــكّل الــذكاء الاصطناعــي أحــد أبــرز التحــولات التقنيــة فــي العصــر الحديــث، لمــا يمتلكــه مــن 
قــدرات فائقــة علــى معالجــة البيانــات واتخــاذ القــرارات بشــكل مســتقل. ومــع اتســاع نطــاق اســتخدامه، 
بــرزت إشــكالية وظيفتــه المزدوجــة، إذ بــات يُســتغل مــن جهــة فــي تســهيل ارتــكاب جرائــم الاحتيــال 
الإلكترونــي وتطويــر أســاليبه، ومــن جهــة أخــرى يُســتخدم فــي مكافحــة هــذه الجرائــم نفســها. ويســتعرض 
هــذا المبحــث، مــن خــال مطلبيــن، الأبعــاد النظريــة لتطــور الــذكاء الاصطناعــي ووظيفتــه الإجراميــة 
المحتملــة، إضافــة إلــى التحديــات القانونيــة والاقتصاديــة والأمنيــة التــي يفرضهــا هــذا التطــور علــى أنظمــة 

العدالــة ومجتمعــات العصــر الرقمــي.

المطلب الأول: تطور الذكاء الاصطناعي بين المفهوم والوظيفة المزدوجة
    بدايــةً، جديــرٌ بالذكــر أنَّ مفهــوم الــذكاء ظــلّ، وعلــى امتــداد فتــرات طويلــة، محــطّ اهتمــام جوهــري 
ومحــور جــدل علمــي عميــق بيــن العلمــاء والمفكريــن، الذيــن انكبّــوا علــى تفكيــك مكوّناتــه واســتجلاء أبعــاده 
المتشــعبة مــن زوايــا معرفيــة متعــددة. هــذا التبايــن المنهجــي فــي مقاربــة جوهــر الــذكاء أفضــى إلــى تبايــن 
ظاهــر فــي تعريفاتــه، مــا حــال دون تبلــور تصــور علمــي موحّــد يُجمــع عليــه. ورغــم هــذا التبايــن، فــإن 
المســاعي مــا زالــت متواصلــة لوضــع معاييــر دقيقــة وعادلــة تقيــس هــذا المفهــوم المعقّــد بقــدر مــن الاتســاق 

والموضوعيــة يليــق بأهميتــه فــي فهــم القــدرات البشــرية وتقييمهــا))).
    لا يُنــازع أحــد فــي أن واقــع تكنولوجيــا الــذكاء الاصطناعــي يكشــف عــن طابعهــا المــزدوج؛ فهــي ســاح 
ر، مــن جهــة، لخدمــة العدالــة مــن خــال دعــم جهــود الوقايــة والكشــف والزجــر،  ذو حدّيــن، إذ قــد تُســخَّ
غيــر أنّهــا، مــن جهــة أخــرى، تتيــح أدوات متطــورة تُســتغل فــي تنفيــذ الأفعــال الإجراميــة وتعقيــد أســاليب 
العمــل الإجرامــي، لا ســيّما لــدى الجماعــات المنظمــة. وفــي هــذا الســياق، شــهدت هــذه التقنيــة تطــوراً 
بالغــاً بفعــل الجهــود المضنيــة للمتخصصيــن، إلا أن اتســاع نطــاق انتشــارها يطــرح فــي المقابــل جملــة مــن 
المخاطــر المحتملــة. ورغــم إمــكان توظيفهــا لأغــراض مشــروعة فــي مكافحــة الجريمــة، إلا أن اســتغلالها 
لأغــراض غيــر قانونيــة مــن قبــل الجنــاة ليــس ســوى مســألة وقــت، مــا يُنــذر بتهديــدات أمنيــة مســتقبلية 
عابــرة للحــدود))). ومــن المتعــذر افتــراض انضبــاط هــذه التقنيــات لإمــاءات أخلاقيــة أو امتثالهــا لمبــادئ 
معياريــة كالتــي تضمنتهــا القوانيــن الثلاثــة للروبوتــات، فــي ظــل غيــاب رقابــة تنظيميــة حقيقيــة وشــاملة.

ــذكاء الوجدانــي والتفكيــر الابتــكاري عنــد الطفــل، الطبعــة الأولــى، دار الفكــر للنشــر  ))) عــا عبــد الرحمــن محمــد، ال
والتوزيــع، عمــان، الأردن، 2009، ص 12.

))) هــي مجموعــة قوانيــن نشــرها كاتــب الخيــال العلمــي إســحاق عظيمــوف فــي عــام 1942 ثــم مــا لبثــت أن أصبحــت 
جــزءًا مــن صناعــة الروبوتــات وتنــص هــذه القوانيــن علــى أنــه: القانــون الأول: لا يجــوز للروبــوت إيــذاء البشــر أو حتــى 
يســمح بذلــك. القانــون الثانــي: يجــب علــى الروبــوت طاعــة أوامــر البشــر باســتثناء مــا يتعــارض مــع القانــون الأول. القانــون 
الثالــث علــى الروبــوت أن يحافــظ علــى اســتمراريته فــي العمــل وســامته مــن العطــل إلا إذا تعــارض هــذا مــع القانــون 

الأول والثانــي.
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    مــن هــذا المنطلــق، يجــدر التنبيــه إلــى أنّ الــذكاء الاصطناعــي، رغــم مــا ينطــوي عليــه مــن منافــع 
جليّــة تعــود بالنفــع علــى البشــرية جمعــاء، قــد غــدا بحــقّ مُبــرّرًا لاتّســاع رقعــة الجهــود الراميــة إلــى تطويــره 
وتوظيفــه علــى نطاقــات متزايــدة. غيــر أنّ هــذا التوجّــه المتســارع لا يُقصــي، بطبيعتــه، احتمــال أن تفــرز 
هــذه التقنيــة آثــارًا جانبيــة أو تداعيــات ســلبية قــد تمــسّ الكيــان الإنســاني فــي جوهــره، وتُلقــي بظلالهــا علــى 

مســتقبله الوجــودي))).
     يُعــدّ الــذكاء مــن المفاهيــم المعرفيــة العميقــة التــي حيّــرت العقــل البشــري علــى امتــداد العصــور، وظــلّ 
محــطّ خــاف فلســفي وعلمــي، لمــا ينطــوي عليــه مــن تعقيــد فــي تحديــد جوهــره، وضبــط معاييــره، وبنــاء 
أدوات منهجيــة لرصــد مظاهــره وقيــاس مســتوياته. وبينمــا تــدرّج الــذكاء الإنســاني عبــر القــرون فــي تطــوره 
بوتيــرة طبيعيــة متباطئــة، انبثــق الــذكاء الاصطناعــي فــي العقــود الأخيــرة كظاهــرة تقنيــة فارقــة، تمــزج 
بيــن قــدرات الحوســبة، وتراكيــب رياضيــة متقدمــة، وخوارزميــات تحليليــة دقيقــة، حتــى غــدا ميدانــاً معرفيــاً 

متشــعباً تتقاطــع فيــه علــوم الرياضيــات، البرمجــة، والبيانــات الضخمــة))).
     ورغــم تنــوع المقاربــات النظريــة لهــذا الحقــل، فقــد اســتقر الــرأي العلمــي علــى أنّ الــذكاء الاصطناعــي 
يمثــل منظومــة قــادرة علــى محــاكاة ملــكات بشــرية أصيلــة، مــن قبيــل التعلــم، الاســتدلال، وصنــع القــرار، 
ممــا يرشّــحه ليكــون أداة فائقــة التأثيــر. إلا أنّ هــذه الأداة تنطــوي علــى مفارقــة جوهريــة، إذ تجمــع بيــن 
النفــع والضــرر، بيــن التمكيــن والتقويــض؛ فقــد تُســخّر فــي مياديــن نبيلــة كتحســين الرعايــة الصحيــة، أو 
تعزيــز كفــاءة منظومــة العدالــة الجنائيــة، كمــا قــد تُوظّــف فــي المقابــل لتنفيــذ أنمــاط مــن الإجــرام الرقمــي 

عالــي التعقيــد))).
     وتأتــي الطفــرة التــي أحدثتهــا النمــاذج التوليديــة فــي هــذا الســياق بوصفهــا نقطــة تحــوّل فارقــة، إذ 
بــات فــي مقــدور هــذه الأنظمــة إنتــاج محتــوى اصطناعــي – نصوصًــا، صــورًا، وأصواتًــا – يتميّــز بدرجــة 
عاليــة مــن الإقنــاع يصعــب التمييــز بينهــا وبيــن الواقــع، وهــو مــا يضفــي علــى جرائــم كالتزييــف العميــق 
والتصيّــد الاحتيالــي طابعًــا أكثــر خفــاءً وفعاليــة، ويجعــل مــن الهويــة الرقميــة عرضــةً للانتحــال بأســاليب 

فائقــة الدقــة والتمويــه))).
     وتــزداد المعضلــة تعقيــداً فــي ظــل غيــاب إطــار أخلاقــي صــارم أو رقابــة قانونيــة محكمــة تضبــط 
توجيــه هــذه الأدوات. فالتقنيــات، بطبيعتهــا، لا تحتكــم إلــى منظومــات معياريــة أو ضوابــط قيميــة كمــا 
تصوّرها »أســيموف« في قوانينه الشــهيرة للروبوتات، بل تُترك لاجتهاد المســتخدم ومقاصده، أياً كانت.
     ومــن ثــمّ، بــات مــن المتحتّــم علــى النظــم القانونيــة أن تنهــض بمســؤولية بلــورة قواعــد ناظمــة، تُلــزم 

))) إيهــاب خليفــة، خــروج الــذكاء الاصطناعــي عــن الســيطرة البشــريَّة ... مخاطــر وتهديــدات، مقــال منشــور علــى موقــع 
»هسبريس«، تاريخ 31 تموز https://www.hespress.com .2017 تاريخ زيارة الموقع: 11\7\2025.

(2) S. Russell & P. Norvig, Artificial Intelligence: A Modern Approach, 4th edition, Pearson, 2021, p 5.
))) إبراهيــم البســيوني، الــذكاء الاصطناعــي والقانــون الجنائــي، دار النهضــة العربيــة للنشــر والتوزيــع، القاهــرة، مصــر، 

2022، ص 55.
(4) Max Tegmark, Life 3.0: Being Human in the Age of Artificial Intelligence, Penguin Books (UK), 2017, 

p. 129–135. Jean-Gabriel, The Myth of the Singularity, Springer, 2017, p 92.

https://www.hespress.com
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مطــوّري هــذه التكنولوجيــا ومســتخدميها علــى حــدّ ســواء، باحتــرام المبــادئ الحقوقيــة، والامتنــاع عــن 
توجيههــا نحــو ممارســات إجراميــة، بمــا يحفــظ كرامــة الإنســان ويصــون أمــن المجتمــع الرقمــي.

المطلب الثاني: التحديات القانونية والأخلاقية الناجمة عن الذكاء الاصطناعي
     يُثيــر التطــور المتســارع فــي تقنيــات الــذكاء الاصطناعــي جملــة مــن الإشــكالات القانونيــة والأخلاقيــة 
العميقــة، لمــا يحملــه مــن آثــار تمــسّ جوهــر الحقــوق الإنســانية، وتتقاطــع مــع أســس النظــام القانونــي 
الدولــي))). ويُعــدّ الحــق فــي الحيــاة فــي طليعــة هــذه الحقــوق المهــدّدة، لا ســيما مــع تصاعــد وتيــرة تطويــر 
الأنظمــة القتاليــة الذاتيــة، مثــل الروبوتــات المســلحة والطائــرات غيــر المأهولــة، ذات القــدرة التدميريــة 
عليهــا طابعًــا عدوانيًــا  يضفــي  بمــا  الأصــل لأغــراض هجوميــة صرفــة،  فــي  تُنشــأ  والتــي  المســتقلة، 
متأصّــاً))). وتــزداد المخاطــر فداحــة إذا مــا انتقلــت هــذه الوســائل إلــى أيــدي أطــراف غيــر مشــروعة)))، 
أو تعرضــت لاختــراق تقنــي، أو شــابها خلــل برمجــي، ممــا قــد يُفضــي إلــى عواقــب لا يمكــن احتواؤهــا))).

     ولا يقتصــر الأثــر الســلبي للــذكاء الاصطناعــي علــى الجانــب الأمنــي، بــل يتعــدّاه إلــى بنيــان 
الاقتصــاد وســوق العمــل، حيــث تُنبــئ المؤشــرات بــأنَّ الأتمتــة مرشّــحة لاســتبدال الملاييــن مــن الوظائــف 
البشــرية، بالنظــر إلــى كفــاءة الأنظمــة الذكيــة وانخفــاض تكلفتهــا التشــغيلية))). هــذا الواقــع ينــذر ببطالــة 
هيكليــة واســعة النطــاق، مقرونــة باتســاع فجــوة توزيــع الدخــل، وتعاظــم النفــوذ الاحتــكاري لــدى الكيانــات 
التكنولوجيــة الكبــرى التــي تحتكــر المعرفــة والبيانــات، ممــا يقــوّض أســس التنافســية ويُجهــض مســارات 

الابتــكار.
     ومــن أبــرز الإشــكالات الأخلاقيــة الملازمــة لهــذه التحــولات، تأتــي مســألة الخصوصيــة؛ إذ تعتمــد 
تقنيــات الــذكاء الاصطناعــي فــي عملهــا علــى تحليــل كميــات ضخمــة مــن البيانــات الشــخصية، كالمواقــع 
الجغرافيــة، والمعامــات الرقميــة، والســلوكيات الاجتماعيــة))). وفــي غيــاب تنظيــم قانونــي صــارم)))، 
يُخشــى أن تُســتغل هــذه البيانــات فــي المراقبــة الشــاملة أو التســويق الموجّــه، فــي انتهــاك صريــح للحــق 

))) علــي أحمــد إبراهيــم، تطبيقــات الــذكاء الاصطناعــي فــي مواجهــة الجرائــم الإلكترونيَّــة، المجلَّــة القانونيَّــة، المُجلَّــد 
التاســع، العــدد الثامــن، 2021، ص 2813. 

(2) Nick Bostrom, Superintelligence: Paths, Dangers, Strategies, Oxford University Press, 2014, p 115–
120.

))) عبــد الله حمــدي، خمــس ســلبيات مباشــرة للــذكاء الاصطناعــي، مقــال منشــور علــى موقــع »نمذجيَّــات«، تاريــخ 10 
تاريــخ   https://www.nmthgiat.com/%d8%ae%d9%85%d8%b3%d8%b3%d9%  .2018 أيلــول 

زيــارة الموقــع: 11\7\2025.
(4) Alain Bensoussan, Jérémy Bensoussan, IA, robots et droit, 1ère edition, Bruylant, 2020, pp. 62–65
(5) Nick Bostrom, Superintelligence: Paths, Dangers, Strategies, Oxford University Press, 2014, p 180.

))) إبراهيــم بســيوني، الــذكاء الاصطناعــي والقانــون الجنائــي، منشــورات الحلبــي الحقوقيــة، بيــروت، لبنــان، 2022 ص 
.110

(7) V. Dignum, Responsible Artificial Intelligence: How to Develop and Use AI in a Responsible Way, 
Springer Nature, 2019, p 88–90.

https://www.nmthgiat.com/%d8%ae%d9%85%d8%b3-%d8%b3%d9%84%d8%a8%d9%8a%d8%a7%d8%aa-%d9%85%d8%a8%d8%a7%d8%b4%d8%b1%d8%a9-%d9%84%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84%d8%a5%d8%b5%d8%b7%d9%86%d8%a7%d8%b9%d9%8a/
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فــي الخصوصيــة))) وتتفاقــم هــذه المعضلــة حينمــا تكــون الحكومــات ذاتهــا طرفًــا فاعــاً فــي اســتخدام هــذه 
الأدوات لأغــراض أمنيــة، ممــا قــد يكــرّس أشــكال التمييــز، ويُضعــف مبــدأ المســاواة، ويُهــدد الحريــات 

العامــة))).
     عــاوة علــى ذلــك، يواجــه الــذكاء الاصطناعــي اتهامــات متزايــدة بإعــادة إنتــاج الانحيــازات القائمــة 
فــي البيانــات التاريخيــة، الأمــر الــذي قــد يُفضــي إلــى قــرارات تمييزيــة فــي قطاعــات حساســة كالأمــن 
والعدالة))). ويبرز مثال نظام SSL في شيكاغو الذي وُجهت إليه انتقادات حادة على خلفية استهدافه 
غيــر المتكافــئ لأحيــاء الأقليــات، مــا اضطــر الســلطات إلــى تقييــد اســتخدامه ومراجعــة سياســاته. ويتعاظــم 
الخطــر عندمــا تُبنــى هــذه الخوارزميــات بصيغــة »الصنــدوق الأســود« غيــر الشــفاف، الأمــر الــذي يعــوق 

فــرص المســاءلة أو الطعــن القضائــي، ويقــوّض الضمانــات القانونيــة لمحاكمــة عادلــة.
     إنّ اســتخدام الــذكاء الاصطناعــي فــي مكافحــة الجريمــة، رغــم مــا يتيحــه مــن قــدرات تحليــل وتوقّــع 
هائلــة، لا يخلــو مــن مخاطــر أخلاقيــة وتنظيميــة، تتطلــب مقاربــة متأنيــة ومتوازنــة. فقــد أكّــد مؤتمــر الأمــم 
المتحــدة الرابــع عشــر لمنــع الجريمــة والعدالــة الجنائيــة أنّ هــذه التقنيــة مزدوجــة الاســتخدام: فهــي تمكّــن 
أجهــزة إنفــاذ القانــون مــن تطويــر أدواتهــا، وفــي الوقــت ذاتــه تمنــح الجماعــات الإجراميــة ســبلً جديــدة 

ومبتكــرة لارتــكاب أفعــال ضــارة عابــرة للحــدود.
ومتكاملــة،  مرنــة  تشــريعية  منظومــة  تطويــر  ضــرورة  تفــرض  المعاصــرة  التحــولات  فــإنَّ  لــذا،       
تراعــي الخصوصيــات الثقافيــة والقانونيــة، وتؤســس لمبــادئ واضحــة فــي الشــفافية، والعدالــة، والمســاءلة، 
مــن خــال وضــع ضوابــط دقيقــة لجمــع البيانــات وتحليلهــا، وفــرض التزامــات قانونيــة علــى مطــوري 

للســيادة))).  العابــرة  الدولــي لضبــط الاســتخدامات  التعــاون  الخوارزميــات، وتعزيــز 
     وعليــه، فــإنَّ الــذكاء الاصطناعــي لا يمكــن اختزالــه فــي بعــده التقنــي أو الوظيفــي فقــط، بــل يجــب 
التعامــل معــه بوصفــه ظاهــرة قانونيــة وأخلاقيــة شــديدة التعقيــد، تتطلــب رؤيــة تشــريعية متجــددة تــُوازن بيــن 
تطلعــات التقــدم وضــرورات الحمايــة، وتضمــن فــي الآن ذاتــه صــون الكرامــة الإنســانية ضمــن المشــهد 

الرقمــي العالمــي المتحــوّل.

(1) F. A. Pasquale, The Black Box Society: The Secret Algorithms That Control Money and Information, 
Harvard University Press, 2015, p 15–20.

))) أسامة شحاتة، الذكاء الاصطناعي والقانون، دار المنهل اللبناني، بيروت، لبنان، 2021 ص 99.
الــذكاء الاصطناعــي، مجلــة الشــريعة والقانــون، كليــة  ))) يحيــي إبراهيــم دهشــان، المســؤوليَّة الجنائيــة عنــد جرائــم 

.115 2020، ص  نيســان   ،82 العــدد  الإمــارات،  الحقــوق، جامعــة 
(4) V. Dignum, Responsible Artificial Intelligence: How to Develop and Use AI in a Responsible Way, 

op.cit, p 91–95.
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المبحث الثاني: توظيف الذكاء الاصطناعي في مُكافحة جريمة الاحتيال الإلكتروني

   أصبــح الــذكاء الاصطناعــي أداة مركزيــة فــي منظومــة الأمــن الجنائــي، لمــا يوفــره مــن إمكانــات 
متقدمــة فــي تحليــل البيانــات والتنبــؤ بالجريمــة والتعــرف علــى الأنمــاط الإجراميــة. وفــي ظــل تصاعــد 
جرائــم الاحتيــال الإلكترونــي، تتعــزز الحاجــة إلــى توظيــف هــذه التقنيــة بشــكل منهجــي لتعزيــز قــدرات 
أجهــزة إنفــاذ القانــون. ومــع ذلــك، فــإن اعتمــاد الــذكاء الاصطناعــي فــي المجــال الجنائــي يثيــر تحديــات 
قانونيــة وأخلاقيــة معقّــدة، لا ســيما مــا يتعلــق بالخصوصيــة، وحقــوق الأفــراد، والتــوازن بيــن الفعاليــة 
الأمنيــة والضوابــط التشــريعية. ومــن هنــا، يتنــاول هــذا المبحــث بالدراســة دور الــذكاء الاصطناعــي فــي 
مكافحــة الاحتيــال الإلكترونــي، ويســتعرض فــي الوقــت ذاتــه كيفيــة تنظيــم اســتخدام الــذكاء الاصطناعــي 

فــي مكافحــة الاحتيــال الإلكترونــي.

المطلب الأول: الذكاء الاصطناعي كأداة لتعزيز الأمن ومكافحة الجريمة

     يُعد حفظ الأمن من صميم الالتزامات السيادية للدولة، وقد دفعها ذلك إلى تبنّي أدوات تكنولوجية 
متقدمــة، وعلــى رأســها الــذكاء الاصطناعــي. ورغــم مــا تُتيحــه هــذه التقنيــة مــن قــدرات اســتثنائية، خصوصًــا 
فــي مجــالات تحليــل البيانــات والتنبــؤ بالجريمــة وتوجيــه المــوارد الأمنيــة بكفــاءة، فقــد أثــارت موجــة مــن 
القلــق العلمــي والفكــري، حيــث حــذّر باحثــون مــن آثارهــا الســلبية المحتملــة علــى القــدرات العقليــة البشــرية، 
وتهديدهــا للأمــن والاقتصــاد وســوق العمــل، بمــا قــد ينــذر بانعكاســات حضاريــة خطيــرة. وفــي المقابــل، 
أثبــت الــذكاء الاصطناعــي فاعليتــه المتناميــة، لا ســيّما مــن خــال الشــبكات العصبيــة الاصطناعيــة 
ذات القــدرة علــى التعلــم الذاتــي والتطــور دون تدخــل بشــري، مــا يجعلــه مرشــحًا لأداء أدوار محوريــة 
فــي دعــم العدالــة الجنائيــة. وفــي ضــوء هــذه التحديــات والفــرص، تبــرز الحاجــة إلــى دمــج هــذه التقنيــة 
ضمــن المنظومــة الأمنيــة بأســاليب مدروســة، تحقــق التــوازن بيــن الكفــاءة والضبــط القانونــي. يلعــب 
الــذكاء الاصطناعــي دورًا أساســيًا فــي تصنيــف المجرميــن مــن خــال آليــات تحليليــة موضوعيــة تخلــو 
مــن التحيّــزات البشــرية، معتمــدًا علــى معالجــة بيانــات ضخمــة بدقــة وكفــاءة، مــا يجعلــه أداة فعالــة فــي 

مكافحــة الجريمــة))).

     يُعــدّ التحقيــق الرقمــي ركيــزة أساســية فــي الإجــراءات الجنائيــة المعاصــرة، إذ يعتمــد علــى توظيــف 
الإنترنــت لتحميــل الأدلــة الرقميــة وتيســير الوصــول المؤسســي إليهــا))). ويتطلــب هــذا التحــول مــن الدولــة 
إعــادة هيكلــة بنيتهــا الإداريــة، بــدءًا بتفعيــل الهويــة الرقميــة، التــي تمثــل أداة فعالــة لتعزيــز الأمــن وتعقّــب 
))) سعود عبد القادر الشاعر، دور الذكاء الاصطناعي في تفعيل إجراءات التحقيق الجنائي في الجرائم الإلكترونيَّة: 

دراسة مقارنة، مجلَّة البحوث القانونيَّة والاقتصاديَّة، المُجلَّد 13، العدد 83، 2023، ص 34. 
(2) Russell & Norvig’s, Artificial Intelligence: A Modern Approach, op.cit, p 1032–1036.
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ــا. كمــا تُمكّــن هــذه الهويــة مــن تســريع  المجرميــن عبــر بيانــات دقيقــة توثــق هويــة المســتخدمين إلكترونيً
التحقيقــات وتحســين دقتهــا. فــي ظــل تصاعــد وتيــرة الجريمــة الرقميــة والإرهــاب الســيبراني، لــم يعــد تطويــر 
قــدرات الأجهــزة الأمنيــة خيــارًا بــل ضــرورة، ويســتوجب ذلــك تأهيــل عناصــر الشــرطة عبــر برامــج تدريــب 
رقمــي محكمــة تُســهم فــي ردم فجــوة الكفــاءة التقنيــة. كذلــك، فرضــت التهديــدات المتجددة—كالســيارات 
ذاتيــة القيــادة والــذكاء الاصطناعي—تحديًــا أمنيًــا يتطلــب مــن الــدول الاســتثمار فــي ذات الأدوات التقنيــة 
التــي توظفهــا العصابــات المنظمــة. ويمثـّـل هــذا التحديــث المســتمر أساسًــا جوهريًــا لبنــاء أنظمــة أمنيــة 
قــادرة علــى التنبــؤ بالجرائــم ومواجهتهــا بفعاليــة متقدمــة))). يتوقّــع باحثــون توســعًا ملحوظًــا فــي اســتخدام 
أنظمــة التنبــؤ الجرمــي المعتمــدة علــى الــذكاء الاصطناعــي بحلــول عــام 2030، حيــث بــدأت دول مثــل 
الإمــارات العربيــة المتحــدة بتطويــر برامــج متقدمــة لتحليــل البيانــات الأمنيــة واســتباق الجرائــم المحتملــة. 
وتعتمــد هــذه الأنظمــة علــى خوارزميــات دقيقــة قــادرة علــى تمييــز الأنمــاط الســلوكية الإجراميــة المعقــدة، 
مثــل رصــد الأنشــطة المشــبوهة فــي المناطــق منخفضــة الإضــاءة عبــر كاميــرات المراقبــة. كمــا توفّــر هــذه 
التقنيــات معلومــات اســتباقية لفــرق الدوريــات حــول المناطــق التــي تســتدعي تعزيــز الوجــود الأمنــي، بمــا 

يُســهم فــي منــع الجرائــم قبــل وقوعهــا.

     تشــكل التحليــات المتقدمــة التــي توفرهــا أنظمــة التنبــؤ بالجرائــم، بالتكامــل مــع خبــرات رجــال إنفــاذ 
القانــون، أداة ردع فعّالــة فــي مواجهــة الأنشــطة الإجراميــة. إذ تعتمــد هــذه البرمجيــات الذكيــة علــى قواعــد 
بيانــات موسّــعة تتضمــن تفاصيــل الجرائــم الســابقة ومرتكبيهــا، ممــا يمكّــن الأنظمــة مــن رصــد الأنمــاط 
الســلوكية وتصنيفهــا بدقــة. وبالاســتناد إلــى هــذه المعطيــات، تســتطيع تلــك النظــم إصــدار تنبــؤات أمنيــة 
مســتقبلية مبنيــة علــى تحليــل ظــروف مشــابهة، بمــا يعــزّز مــن كفــاءة العمــل الوقائــي فــي ميــدان الأمــن 

الجنائــي))). 

    يشــكل اســتخدام الــذكاء الاصطناعــي فــي التنبــؤ بالســلوك الإجرامــي وتحديــد النقــاط الســاخنة للجرائــم 
البيانــات عبــر  إلــى تحليــل كميــات هائلــة مــن  الحديثــة، إذ يســتند  الوقايــة الأمنيــة  فــي  أداة محوريــة 
خوارزميــات متخصصــة لاســتخلاص أنمــاط إجراميــة متكــررة. وتتيــح هــذه القــدرة الاســتباقية للأنظمــة 
الذكيــة كشــف مؤشــرات الخطــر مبكــرًا، مثــل رصــد عمليــات شــراء غيــر معتــادة لمــواد كيميائيــة قــد تُســتخدم 
فــي أنشــطة إرهابيــة، ممــا يعــزز مــن فاعليــة التدخــل الوقائــي ويُســهم فــي إحبــاط الجريمــة قبــل وقوعهــا))). 
عــاوة علــى مــا تقــدم، يجــدر التنويــه إلــى أن الــذكاء الاصطناعــي يلعــب دورًا محوريًــا فــي تعزيــز فعاليــة 
العمــل الجنائــي، مــن خــال اســتخدام أدوات متقدمــة أبرزهــا الكاميــرات الحراريــة، التــي توفــر قــدرة فائقــة 
))) محمــد علــي ســويلم، مكافحــة الجرائــم الإلكترونيَّــة: دراســة مقارنــة بالتشــريعات العربيَّــة والأجنبيَّــة، الطبعــة الأولــى، 

ــة، الإســكندريَّة، مصــر، 2019، ص 55.   دار المطبوعــات الجامعيَّ
))) إيمــان كحيــد وحمــزة قــدة، توظيــف تطبيقــات الــذكاء الاصطناعــي فــي مُكافحــة الجرائــم الإلكترونيَّــة، المؤتمــر الدولــي 
العالمــي الثالــث: »التكنولوجيــا الرقميَّــة مــن التأصيــل إلــى الابتــكار«، جامعــة أم القيويــن، الإمــارات العربيَّــة المُتحــدة، 

2022، ص: 9.  
(3) Interpol and UNICRI (Artificial intelligence) and robotics for law enforcement Turin, Italy, 2019, p: 7.
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علــى الرصــد فــي ظــروف الإضــاءة المنخفضــة))). كمــا تســهم تقنيــات الــذكاء الاصطناعــي فــي إعــادة 
بنــاء مســرح الجريمــة بدقــة، عبــر تحليــل الأدلــة والبيانــات باســتخدام نمــاذج احتماليــة متقدمــة، كشــبكة 
بايــزي، التــي تتيــح استشــراف الســيناريوهات وتحديــد هويــة الجانــي))). وقــد أثبتــت هــذه التقنيــات جدارتهــا 
فــي مواجهــة الجرائــم الرقميــة والاحتيــال الإلكترونــي، عبــر الانتقــال مــن النهــج التفاعلــي إلــى منظومــة 

أمنيــة اســتباقية. 

     ومــع ذلــك، تظــل الحاجــة ملحــة لوضــع إطــار تشــريعي مــرن يضمــن الاســتخدام المســؤول لهــذه 
التقنيــات، ويحفــظ التــوازن بيــن مقتضيــات الأمــن وضمــان الحقــوق والحريــات الأساســية))) وهــذا مــا 
يجعــل مــن الضــروري الانتقــال لبحــث فقــرة الضبــط القانونــي لاســتخدام الــذكاء الاصطناعــي فــي مكافحــة 

الاحتيــال الإلكترونــي.

المطلب الثاني: الضبط القانوني لاستخدام الذكاء الاصطناعي في مكافحة الاحتيال الإلكتروني

    يُعــد تنظيــم اســتخدام الــذكاء الاصطناعــي فــي مكافحــة الاحتيــال الإلكترونــي شــرطًا أساســيًا لضمــان 
فعاليتــه وكســب ثقــة الجمهــور، وحمايــة الحقــوق والحريــات الأساســية فــي البيئــة الرقميــة. فعلــى الرغــم 
مــن القــدرات التقنيــة المتقدمــة لهــذه الأنظمــة فــي كشــف أنمــاط الاحتيــال وتحليــل البيانــات الجنائيــة، إلا 
أن اســتخدامها دون إطــار قانونــي منظــم قــد يــؤدي إلــى تجــاوزات تمــس الخصوصيــة، وتُهــدد العدالــة 

الإجرائيــة، وتفتــح البــاب أمــام ممارســات رقابيــة مفرطــة لا تتناســب مــع مبــادئ دولــة القانــون))).

    يقتضــي هــذا الضبــط القانونــي بدايــةً وضــع تعريــف تشــريعي واضــح للــذكاء الاصطناعــي، يحــدد 
خصائصــه وأطــر اســتخدامه فــي المجــال الجنائــي، مــع بيــان دقيــق للمســؤوليات القانونيــة المترتبــة علــى 
مطــوري الأنظمــة، ومــزودي الخدمــات الرقميــة، والســلطات الأمنيــة المســتفيدة منهــا. إن غيــاب مثــل هــذا 
التعريــف قــد يــؤدي إلــى فــراغ قانونــي يعرقــل الملاحقــة القضائيــة للانتهــاكات المحتملــة أو يتيــح الإفــات 

مــن المســؤولية.

     كما ينبغي أن يشــتمل الإطار القانوني على قواعد شــفافة لإدارة البيانات الشــخصية، تُلزم الجهات 
الأمنيــة والقضائيــة باحتــرام مبــدأ الضــرورة والتناســب فــي جمــع ومعالجــة البيانــات، وتضــع قيــودًا صارمــة 
))) فايــق عوضيــن محمــد تحفــة، حــدود اســتبعاد أدلــة تقنيــات الــذكاء الاصطناعــي الجنائيــة والعلميــة المتحصلــة بطــرق 
ــة روح القوانيــن، العــدد 91، 2021، ص  غيــر شــرعيَّة: دراســة مُقارنــة بيــن النظاميــن الإنجلوسكســوني واللاتينــي، مجلَّ

.39
(2) Shravana Kumar Chinnikatti, “Artificial intelligence in forensic science”, forensic sci. Addict Res, vol. 

2, no. 5, 2018, p: 182 & 183.
(3) L. Wang, M. Jia, Y. shi, F. Chen, S. Ni and S. shen, A, “knowledge-based reasoning Model for Crime 

reconstruction and investigation”, Expert syst, App. Vol. 159, 2020, p: 113.
(4) F. A. Pasquale, The Black Box Society: The Secret Algorithms That Control Money and Information, 

op.cit, p 71–72.



304

مة | العدد 4، المجلد 2، السنة الأولى | نيسان )ابريل( 2024 | شوال 1445
ّ
للبحوث العلمية | مجلة محك

مجلة القرار للبحوث العلمية المحكّمة | العدد 20، المجلد 7، السنة الثاني | آب )أغسطس( 2025 | صفر 1447®
ISSN 3006-7294

)CC BY 4.0( مرخصة بموحب المشاع الإبداعي

علــى مشــاركة هــذه المعلومــات مــع أطــراف ثالثــة. يتعيــن أيضًــا ســن تشــريعات تنظــم اســتخدام تقنيــات 
التعــرف علــى الوجــوه، والمراقبــة الذكيــة، وتحليــل البيانــات الضخمــة، بمــا يضمــن التوفيــق بيــن متطلبــات 

الأمــن وحقــوق الخصوصيــة الفرديــة، فــي ضــوء الضمانــات الدســتورية.

     وتُعتبــر الشــفافية والخضــوع للمســاءلة مــن العناصــر الجوهريــة فــي أي نظــام قانونــي ينظــم الــذكاء 
المســتخدمة  المختصــة الإفصــاح عــن طبيعــة الخوارزميــات  الســلطات  الجنائــي. علــى  الاصطناعــي 
ومــدى دقتهــا، مــع تمكيــن الدفــاع والقضــاء مــن تقييــم هــذه الأدوات نقديًــا، منعًــا لاعتمــاد »صناديــق 
ســوداء« غيــر قابلــة للفحــص. فــي هــذا الإطــار، يمكــن التفكيــر فــي إنشــاء هيئــات مســتقلة تُشــرف علــى 
اعتمــاد الخوارزميــات الأمنيــة وتُقيّــم آثارهــا الحقوقيــة والأخلاقيــة، بمــا يشــبه ســلطات حمايــة البيانــات فــي 

التشــريعات الأوروبيــة))).

     كذلك، ينبغي أن يُلزم الإطار القانوني الجهات الأمنية والقضائية بتدريب كوادرها على الاستخدام 
المســؤول والأخلاقــي للــذكاء الاصطناعــي. فهــذه التقنيــات، رغــم قوتهــا التحليليــة، قــد تُســتخدم بأســاليب 
منحــازة أو غيــر متناســبة إن لــم يكــن المســتخدمون علــى درايــة بخطــر الانحيــازات الكامنــة فــي البيانــات، 

أو بحــدود الســلطة الممنوحــة لهــم قانونيًــا.

     مــن ناحيــة أخــرى، لا يمكــن لأي إطــار تشــريعي وطنــي أن ينجــح بمعــزل عــن التعــاون الدولــي. 
إن الطابــع العابــر للحــدود لجرائــم الاحتيــال الرقمــي يفــرض تنســيقًا تشــريعيًا وتعاونيًــا بيــن الــدول لتبــادل 
المعلومات، وتحديد قواعد إســناد المســؤولية القانونية في حالات الاســتخدام الســيئ للذكاء الاصطناعي 
عبــر الإنترنــت. فــي هــذا الســياق، يمكــن الاســتفادة مــن تجــارب دوليــة مثــل المبــادئ التوجيهيــة لمنظمــة 
التعــاون الاقتصــادي والتنميــة )OECD( حــول الــذكاء الاصطناعــي المســؤول، أو توصيــات الاتحــاد 

الأوروبــي حــول الرقابــة علــى الخوارزميــات الأمنيــة.

     إن الضبــط القانونــي لاســتخدام الــذكاء الاصطناعــي فــي مكافحــة الاحتيــال الإلكترونــي ليــس مجــرد 
خيــار تشــريعي، بــل هــو ضــرورة اســتراتيجية لضمــان التــوازن بيــن الفعاليــة الأمنيــة مــن جهــة، وصــون 
الحقــوق والحريــات الرقميــة مــن جهــة أخــرى. فالتحــدي الجوهــري يكمــن فــي بنــاء منظومــة قانونيــة مرنــة، 

قــادرة علــى اســتيعاب تطــور هــذه التقنيــات دون التضحيــة بالقيــم الأساســية للعدالــة وســيادة القانــون.

(1) V. Dignum, Responsible Artificial Intelligence: How to Develop and Use AI in a Responsible Way, 
op.cit, p 91–95.
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الخاتمة

      فــي ظــل تصاعــد الاحتيــال الرقمــي وتطــوره المســتمر بفعــل تقنيــات الــذكاء الاصطناعــي، يواجــه 
المجتمــع القانونــي تحديًــا مركبًــا يدمــج الأبعــاد الأمنيــة بالتقنيــة، والضــرورات التشــريعية بالاعتبــارات 
الأخلاقيــة. لقــد كشــفت هــذه الدراســة أن الــذكاء الاصطناعــي يمثــل أداة مزدوجــة التأثيــر؛ فهــو مــن جهــة 
يعــزز قــدرة أجهــزة إنفــاذ القانــون علــى الوقايــة والكشــف والتحليــل، ومــن جهــة أخــرى قــد يتحــول إلــى وســيلة 

بالغــة الخطــورة بيــد الفاعليــن الإجرامييــن إذا غــاب التنظيــم الرشــيد. 

    وفــي هــذا الســياق، لا يكمــن التحــدي فــي حظــر هــذه التقنيــة أو تبنيهــا بــا قيــد، بــل فــي تصميــم إطــار 
قانونــي مــرن ومتــوازن يضبــط اســتخدامها ويوجههــا نحــو تحقيــق الأمــن العــام دون الإخــال بالحقــوق 
الفرديــة أو المبــادئ الدســتورية. كمــا أن مواجهــة هــذا التحــدي لا تُبنــى علــى الجهــود الوطنيــة فحســب، بــل 
تقتضــي تعاونًــا دوليًــا منســقًا يضــع معاييــر قانونيــة وأخلاقيــة مشــتركة تضبــط الاســتخدام العابــر للحــدود.

النتائج:

بيّنــت الدراســة أن الــذكاء الاصطناعــي يُســتخدم بشــكل مــزدوج فــي مجــال الاحتيــال الرقمــي؛ إذ  	.1
ــا. ــد والانتحــال بطــرق يصعــب اكتشــافها تقليديً يُســخّره الجنــاة فــي التزييــف والتصيّ

أثبتــت النتائــج أن هــذه التقنيــة تُعــزز بشــكل كبيــر مــن قــدرات أجهــزة إنفــاذ القانــون فــي التنبــؤ  	.2
بالجرائــم ورصــد الأنمــاط الســلوكية المشــبوهة، ممــا يُســرّع مــن الاســتجابة ويُحسّــن دقــة التدخــات 

الأمنيــة.
كشــفت الدراســة عــن تحديــات قانونيــة وأخلاقيــة محوريــة، أبرزهــا انتهــاك الخصوصيــة، التحيــز  	.3

الخوارزمــي، وخطــر المراقبــة الواســعة النطــاق دون ضوابــط تشــريعية.
خلــص البحــث إلــى ضــرورة اعتمــاد مقاربــة تشــريعية شــاملة ومتوازنــة تدمــج بيــن تطويــر أدوات  	.4
مكافحــة الاحتيــال وحمايــة الحقــوق الأساســية، مــع أهميــة التعــاون الدولــي لضمــان فاعليــة هــذه 

المعالجــة.

التوصيات:

صياغة إطار قانوني متخصص يُنظم جرائم الاحتيال الرقمي المدعومة بالذكاء الاصطناعي،  	.1
ويُحــدد بدقــة المســؤوليات الواقعــة علــى المطوريــن والمســتخدمين ومــزودي الخدمــة.

إنشــاء منصــات وطنيــة ذكيــة متكاملــة تعتمــد تقنيــات التعلــم الآلــي والتحليــل الســلوكي لرصــد  	.2
الاحتيــال، مــع ضمــان التكامــل المؤسســي بيــن الأجهــزة الأمنيــة والقضائيــة.

تفعيــل برامــج تدريــب تخصصيــة متقدمــة تســتهدف الكــوادر القانونيــة والأمنيــة لفهــم آليــات عمــل  	.3
الــذكاء الاصطناعــي وتوظيفــه بكفــاءة فــي ميــدان مكافحــة الجرائــم الرقميــة.
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تعزيــز التعــاون الدولــي لتبــادل الخبــرات وتوحيــد المعاييــر القانونيــة والأخلاقيــة فــي التصــدي  	.4
للجرائــم الرقميــة العابــرة للحــدود، مــع الحفــاظ علــى الحقــوق والســيادة الوطنيــة.

      وفــي ضــوء مــا انبثــق عــن هــذه الدراســة مــن رؤى قانونيــة وأخلاقيــة دقيقــة، يظــل تنظيــم اســتخدام 
الــذكاء الاصطناعــي فــي مكافحــة الاحتيــال الرقمــي مجــالً مفتوحًــا لاجتهــاد علمــي متجــدد، يقتضــي 
التعمّــق فــي مســاءلة الشــركات المطــوّرة للخوارزميــات، وضبــط قواعــد الإثبــات الرقمــي، وتفعيــل آليــات 
التعــاون الدولــي فــي مواجهــة الجرائــم العابــرة للحــدود. كمــا يبــرز التحــدي الأســمى فــي التوفيــق بيــن رعايــة 
الابتكار وصون الحقوق الأساســية، وهي قضايا واعدة تســتدعي دراســات مســتقلة ترسّــخ أســس منظومة 

تشــريعية مرنــة، عادلــة، ومتلائمــة مــع تحــولات الفضــاء الرقمــي.
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