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المُلخص

يشــهد العالــم تطــورًا متســارعًا فــي مجــال التقنيــات الرقميــة، ولعــلّ مــن أبــرز هــذه التقنيــات هــي »البلــوك 
تشــين«، التــي فرضــت نفســها كأداة فعالــة فــي عــدة قطاعــات حيويــة أبرزهــا المــال والأعمــال. غيــر أن 
هــذه التقنيــة، بفضــل خصائصهــا الفريــدة كعــدم المركزيــة، وإخفــاء الهويــة، والتشــفير المعقّــد، باتــت أيضًــا 
وســيلة محتملــة لارتــكاب الأفعــال الإجراميــة، وعلــى رأســها تمويــل الإرهــاب وتنظيــم العمليــات الإرهابيــة 
العابــرة للحــدود. فقــد اســتغلت التنظيمــات الإرهابيــة هــذه البيئــة الرقميــة لتجــاوز النظــم الرقابيــة التقليديــة، 
وخلــق شــبكات ماليــة غيــر مرئيــة يصعــب تتبّعهــا. ويهــدف هــذا البحــث إلــى دراســة العلاقــة بيــن تقنيــة 
البلــوك تشــين والأعمــال الإرهابيــة، مــن خــلال تحليــل مظاهــر اســتغلالها لأغــراض إجراميــة، مــع التركيــز 
علــى مــدى قــدرة القانــون الجنائــي الإماراتــي علــى التصــدي لهــذه الظاهــرة المعقّــدة. كمــا يســعى البحــث 
إلــى إبــراز أوجــه القصــور التشــريعي المحتملــة، واقتــراح حلــول قانونيــة مــن شــأنها تعزيــز الفعاليــة الجنائيــة 

فــي مواجهــة هــذا التحــدي.

اعتمــدت الدراســة علــى مناهــج متعــددة، أبرزهــا المنهــج التحليلــي لفهــم طبيعــة البلــوك تشــين وإســقاطها 
علــى قواعــد المســؤولية الجنائيــة، والمنهــج المقــارن لاســتعراض تجــارب بعــض الــدول فــي هــذا المجــال. 
وتوصّــل البحــث إلــى أن هنــاك ضــرورة مُلحّــة لتطويــر الإطــار القانونــي الإماراتــي بمــا يراعــي التطــور 
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التكنولوجــي المتســارع، مــع الحفــاظ علــى التــوازن بيــن حمايــة الحقــوق الرقميــة ومكافحــة الاســتغلال 
الإجرامــي لهــذه التقنيــات.
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Abstract

The world is witnessing rapid advancements in digital technologies, among which “Block-
chain” stands out as a prominent tool that has established itself as an effective mechanism 
across several vital sectors, most notably finance and business. However, due to its unique 
characteristics such as decentralization, anonymity, and complex encryption this technol-
ogy has also emerged as a potential means for committing criminal acts, foremost among 
them the financing of terrorism and the organization of transnational terrorist operations. 
Terrorist organizations have exploited this digital environment to bypass traditional regu-
latory systems and to establish invisible financial networks that are difficult to trace. This 
research aims to examine the relationship between blockchain technology and terrorist 
activities, through analyzing the manifestations of its exploitation for criminal purposes, 

The Use of Blockchain Technology in Financing Terrorist Organi-
zations  An Analytical Study in Light of UAE Legislation
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with a particular focus on the extent to which the UAE’s criminal law is capable of ad-
dressing this complex phenomenon. The study also seeks to highlight potential legislative 
shortcomings and propose legal solutions aimed at enhancing the effectiveness of criminal 
law in confronting this challenge.

The study adopted multiple methodologies, most notably the analytical method to under-
stand the nature of blockchain technology and its application within the framework of 
criminal liability, and the comparative method to review the experiences of other jurisdic-
tions in this field. The research concludes that there is an urgent need to develop the UAE’s 
legal framework in a manner that accommodates rapid technological advancements, while 
maintaining a balance between the protection of digital rights and combating the criminal 
exploitation of these technologies.

Keywords: Blockchain , Cryptocurrencies , Digital Terrorism , Terrorism Financing  , 
Legislative Framework.
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 مقدمة
لــم تنتــه الثــورة التكنولوجيــا عنــد حــدود مــا توصلــت إليــه فــي مطلــع الألفيــة الثالثــة، لا ســيما بعــد ظهــور 
شــبكة الإنترنــت))) ومــا خلفتــه مــن تغييــر فــي نمــط الحيــاة الإنســانية علــى كافــة الأصعــدة الاجتماعيــة 
والثقافيــة والماليــة والتجاريــة. بــل أبــرزت لنــا تلــك الثــورة تكنولوجيــا جديــدة التــي مــا لبثــت أن بــدأت تنتشــر 

بيــن  المتعامليــن علــى نطــاق واســع تُســمى تقنيــة البلــوك تشــين))). 

وإلى جانب الاســتخدام الإعلامي والدعائي، فقد شــكّلت التكنولوجيا وســيلة متقدمة للتنظيمات الإرهابية 
فــي مجــال التمويــل، وهــو مــا يُعــد أحــد أخطــر التحديــات أمــام المجتمــع الدولــي. تاريخيًــا، اعتمــدت 
الجماعــات الإرهابيــة علــى وســائل تقليديــة فــي تمويــل أنشــطتها مثــل التبرعــات الفرديــة، الأنشــطة التجاريــة 
غيــر المشــروعة، والتحويــلات المصرفيــة المشــفّرة. غيــر أن التحــول الرقمــي العميــق الــذي شــهده العالــم، 
ســمح بظهــور وســائل أكثــر تعقيــدًا فــي هــذا المجــال، أبرزهــا العمــلات المشــفّرة وتطبيقــات البلــوك تشــين))).

فقــد مكنــت تقنيــة البلــوك تشــين هــذه التنظيمــات مــن تنفيــذ المعامــلات الماليــة بشــكلٍ لا مركــزي، يصعــب 
تتبعــه مــن قبــل الجهــات الرقابيــة، بمــا يُعــرف باســم »التمويــل غيــر الملمــوس«. ومــن خــلال اســتخدامها 
لمحافــظ رقميــة وهميــة، يمكنهــا نقــل الأمــوال وتوزيعهــا عبــر شــبكات غيــر خاضعــة للســلطات التنظيميــة، 

وهــو مــا يخلــق بيئــة ماليــة »مظلمــة« تســاعد علــى غســل الأمــوال وتمويــل الأعمــال غيــر المشــروعة))).

ولعــلّ الأخطــر فــي هــذا الســياق، أن تقنيــة البلــوك تشــين لا تُســتخدم فقــط كوســيلة تمويــل، بــل تُســتغل 
أيضًــا كأداة لتنفيــذ العمليــات نفســها، مثــل: اســتخدام العقــود الذكيــة )Smart Contracts( فــي التنســيق 
بيــن أعضــاء التنظيمــات دون الحاجــة لتواصــل مباشــر، أو اعتمــاد الرمــوز غيــر القابلــة للاســتبدال 
)NFTs( فــي نقــل رســائل مشــفّرة. وهــذه الاســتخدامات تؤكــد أن التحــول الرقمــي لــم يكــن مجــرد تطــوّر 

ــا فــي البنيــة العملياتيــة للإرهــاب العالمــي))). تقنــي، بــل شــكل تحــولًا نوعيً

)1( رأت التنظيمــات الإرهابيــة فــي شــبكة الإنترنــت بيئــة مواتيــة وفعالــة لتوســيع أنشــطتها، لا ســيما فــي مجــالات التجنيــد، 
التحريــض، والتنســيق، حيــث اســتغلت الطبيعــة المفتوحــة والمجهولــة للشــبكة فــي الإفــلات مــن الرقابــة التقليديــة، ممــا مكّنهــا 
مــن توســيع نطــاق خطابهــا وتجنيــد الأتبــاع فــي بيئــات يصعــب الوصــول إليهــا بالوســائل الأمنيــة التقليديــة. لقــد أضحــت 
الإنترنــت، بتعــدد منصاتهــا وشــبكاتها الاجتماعيــة، وســيلة اســتراتيجية بيــد تلــك التنظيمــات، ســواء فــي نشــر الأيديولوجيــات 
المتطرفــة أو فــي بــث مــواد دعائيــة عاليــة التأثيــر، بمــا يعــزز ثقافــة العنــف والكراهيــة، ويوجــه الأفــراد نحــو تنفيــذ عمليــات 

إرهابيــة انتحاريــة أو فرديــة دون ارتبــاط تنظيمــي مباشــر.
(2) UNODC, The Use of the Internet for Terrorist Purposes, United Nations Office on Drugs and Crime, 

2012,  pp. 17-22.
(3) FATF, Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, Financial 

Action Task Force, October 2020.
(4) Europol, Internet Organised Crime Threat Assessment (IOCTA), 2021, p. 36.
(5) Scott J. Shackelford, Blockchain and the Future of Cybersecurity, Cambridge University Press, 2020, 

pp. 159-166, O. Kharif, «Crypto Terrorism Funding Is Growing More Sophisticated», Bloomberg 17 january 
2020.
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  ولا شــك أن الثــورة التكنولوجيــة التــي تســارعت منــذ مطلــع الألفيــة الثالثــة، وبخاصــة بعــد ظهــور شــبكة 
الإنترنــت، قــد أحدثــت تحــولًا عميقًــا فــي طبيعــة التفاعــل الإنســاني علــى مختلــف الأصعــدة الاجتماعيــة 
والثقافيــة والاقتصاديــة. غيــر أن هــذه الثــورة لــم تتوقــف عنــد هــذا الحــد، بــل أفــرزت تكنولوجيــا أحــدث وأكثر 
تعقيــدًا، مثــل البلــوك تشــين، والتــي ســرعان مــا بــدأت تجــد طريقهــا إلــى الاســتخدامات غيــر المشــروعة، 

ومنهــا الإرهــاب الرقمــي))).
بلــوك تشــين أو »سلســلة الكتــل« هــي »قاعــدة بيانــات أو ســجل يجمــع قائمــة بجميــع التبــادلات التــي تمــت 
بيــن مســتخدميها منــذ إنشــائها«. ويمكــن مقارنتهــا فــي هــذا الصــدد بســجل يتــم فيــه تســجيل وإدراج جميــع 

التبــادلات التــي حدثــت بيــن عــدة أفــراد. 

  كمــا تُعــرف البلــوك تشــين بأنهــا »تقنيــات لتخزيــن ونقــل المعلومــات، تســمح بتكويــن ســجلات مكــررة 
وموزعــة، بــدون هيئــة مركزيــة للتحكــم، ومؤمنــة بفضــل التشــفير، ومُهيكلــة بواســطة كتــل مترابطــة مــع 
بعضهــا البعــض علــى فتــرات زمنيــة منتظمــة«))). فهــي هيــكل لا مركــزي ينتشــر فــي الفضــاء الرقمــي، 
حيــث يمكّــن المســتخدمين مــن إدخــال معلومــات واســتخدامها لأغــراض مختلفــة، مثــل المعامــلات، تخزيــن 
البيانــات، إنشــاء الرمــوز، وتنفيــذ العقــود الذكيــة))).  ويعتمــد عمــل ونزاهــة هــذه الســجلات بشــكل خــاص 
علــى اســتخدام وســائل التشــفير، التــي تُعــرَّف بأنهــا مجموعــة مــن العمليــات التــي تســمح بجعــل المعلومــات 

غيــر مفهومــة فــي غيــاب مفتــاح فــك التشــفير المناســب))).

تعتبــر تقنيــة البلــوك تشــين مــن أبــرز الابتــكارات التــي أحدثــت ثــورة فــي عالــم التكنولوجيــا الرقميــة، 
باعتمادهــا علــى نظــام رقمــي غيــر مركــزي يقــوم بتســجيل البيانــات وحفظهــا بطــرق مشــفرة تضمــن أمــن 
وســرية المعلومــات. مــع تطــور العالــم الرقمــي والاعتمــاد المتزايــد علــى الحلــول التكنولوجيــة فــي مختلــف 
المجــالات، أصبحــت البلــوك تشــين حــلًا موثوقــاً للعديــد مــن التطبيقــات العمليــة، ليــس فقــط فــي القطــاع 

المالــي، ولكــن فــي العديــد مــن المجــالات الأخــرى كالصحــة، القانــون، والأعمــال التجاريــة))). 

فــي الواقــع، يمكــن القــول بــأن تقنيــة البلوكشــين، علــى الرغــم مــن كونهــا ثوريــة مــن الناحيــة النظريــة، لا 

(1) Mahmoud Abdalla, “Blockchain Technology and Security Challenges,” Journal of Digital Forensics, 
Vol. 11, No. 2, 2022, pp. 88.

)2( مصطفــى البنــا، البلــوك تشــين وتحديــات القانــون الجزائــي العربــي.” المجلــة القانونيــة الخليجيــة، العــدد 9، 2023، 
ص 33–56.

)3(  د. أحمــد عمّــار، بلــوك تشــين – التقنيــة الثوريــة، عــرض وتطبيقــات. القاهــرة: دار النهضــة العربيــة، 2022، ص 
10،  ود. فهــد العبــدالله،. تكنولوجيــا البلــوك تشــين ومســتقبل المعامــلات الماليــة. جــدة: دار الخليــج للنشــر، 2022، ص 

70 ومــا يليهــا.
)4(  د. فهــد العبــدالله، المرجــع الســابق، ص 102، مصطفــى البنــا، البلــوك تشــين وتحديــات القانــون الجزائــي العربــي.” 

المجلــة القانونيــة الخليجيــة، مرجــع ســابق، ص 33–56.
)5( د. سامي جمال، الأمن السيبراني وتقنية البلوك تشين. الرباط: دار المغرب العربي، 2021، ص56،

 د. أحمد عمّار، بلوك تشين – التقنية الثورية، المرجع السابق ص112. 
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تحــدث تغييــرًا علــى مســتوى فهــم الجريمــة بالشــكل الــذي يبــرر إعــادة النظــر فيهــا. قــد يكــون مــن الممكــن 
تطبيــق المعاييــر التقليديــة للجريمــة الســيبرانية مــع تعديلهــا بشــكل طفيــف بحيــث تشــمل هــذه الأســاليب 
الجديــدة فــي ارتــكاب الجرائــم، أو يمكــن اعتبارهــا تجســيدًا لشــكل جديــد مــن الجريمــة. وعليــه، تعتبــر 
البلوكشــين فــي الواقــع ســلاحًا للجرائــم الســيبرانية التــي مــن حيــث المبــدأ يمكــن لمجرمــي الإنترنــت إتقــان 
اســتخداماتها المختلفــة. حيــث يمكــن لهــؤلاء اســتخدام البلــوك تشــين لارتــكاب الجريمــة مــع اقتناعهــم 

بإمكانيــة الإفــلات مــن المســاءلة))). 

إشكالية البحث

شــهد العالــم فــي الســنوات الأخيــرة تحــولًا رقميًــا متســارعًا، بــرزت مــن خلالــه تقنيــة البلــوك تشــين كإحــدى 
أبــرز الابتــكارات التكنولوجيــة التــي تتمتــع بخصائــص فريــدة، لا ســيما علــى صعيــد الســرية، اللامركزيــة، 
وغيــاب الهويــة الشــخصية للمســتخدمين. ورغــم مــا تقدّمــه هــذه التقنيــة مــن فــرص هائلــة فــي مياديــن 
الاقتصــاد والخدمــات، إلا أنّهــا أصبحــت أيضًــا أداة مزدوجــة الاســتخدام، تســمح بارتــكاب أفعــال غيــر 

مشــروعة دون إمكانيــة التتبــع الفعّــال.

فطبيعة المعاملات المجهولة والمشفّرة ضمن شبكة البلوك تشين تطرح تحديات جسيمة أمام السلطات 
الجنائيــة، خصوصًــا فــي مــا يتعلــق بتعقيــد مســارات تتبّــع الأمــوال والروابــط بيــن الفاعليــن، وهــو مــا يؤثــر 
ســلبًا علــى فعاليــة التحقيقــات الجنائيــة. وفــي هــذا الإطــار، يثــور التســاؤل الجوهــري التالــي، والــذي يشــكّل 
جوهــر الإشــكالية التــي يعالجهــا هــذا البحــث: إلــى أي مــدى يملــك القانــون الجنائــي الإماراتــي أدوات 
فعّالــة لمكافحــة الاســتخدام غيــر المشــروع لتقنيــة البلــوك تشــين، لا ســيما فــي مــا يتعلــق بتمويــل الأعمــال 

الإرهابيــة وتنفيذهــا؟

أهمية البحث

تبــرز أهميــة هــذا البحــث فــي مقاربــة تقنيــة البلــوك تشــين مــن منظــور قانونــي جزائــي، وذلــك مــن خــلال 
تســليط الضــوء علــى المخاطــر الأمنيــة والجنائيــة المرتبطــة بهــذه التكنولوجيــا، باعتبارهــا بيئــة خصبــة 
يمكــن اســتغلالها مــن قبــل الجماعــات الإرهابيــة والفواعــل الإجراميــة العابــرة للحــدود. كمــا تســعى الدراســة 
إلــى توضيــح أوجــه القصــور التشــريعي التــي قــد تحــدّ مــن قــدرة المنظومــة القانونيــة علــى التصــدي لهــذا 
النــوع المســتحدث مــن الأفعــال الجرميــة، مــع التركيــز علــى ضــرورة إدمــاج أدوات التكنولوجيــا الجنائيــة 

الحديثــة ضمــن النظــام القانونــي، بمــا يضمــن حمايــة المجتمــع مــن التهديــدات الرقميــة المتناميــة.

أهداف البحث

يهدف هذا البحث إلى تحقيق ما يلي:
(1) Zohar, Aviv. “Blockchain Technology and its Implications on Criminal Law Enforcement.” Journal of 

Digital Law & Policy, Vol. 18, No. 3, 2022, pp. 120–141
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). تحليــل الطبيعــة القانونيــة لتقنيــة البلــوك تشــين، واســتجلاء مــدى توافقهــا مــع المبــادئ التقليديــة للقانــون 
الجنائي.

). تحديــد أبــرز صــور الجرائــم التــي يمكــن ارتكابهــا مــن خــلال البلــوك تشــين، مــع التركيــز علــى الجرائــم 
الإرهابيــة وتمويلهــا.

). اســتعراض وتحليــل الإطــار القانونــي الإماراتــي فــي هــذا المجــال، والكشــف عــن مــدى قدرتــه علــى 
ضبــط هــذه الظاهــرة وملاحقتهــا جنائيًــا.

). تقديــم مقترحــات تشــريعية وتوصيــات عمليــة مــن شــأنها تعزيــز فعاليــة النظــام الجزائــي الإماراتــي فــي 
التصــدي لاســتخدامات البلــوك تشــين غيــر المشــروعة، دون الإخــلال بالضمانــات القانونيــة المســتقرة.

منهجية البحث

نظــرًا لطبيعــة الموضــوع التقنيــة والقانونيــة المعقّــدة، فقــد اعتمــد هــذا البحــث علــى مقاربــة منهجيــة متعــددة 
تتيــح الإحاطــة بأبعــاده المختلفــة، وفــق الآتــي:

• المنهــج التحليلي-الاســتنباطي: لتحليــل النصــوص القانونيــة الوطنيــة والدوليــة ذات الصلــة، وفهــم كيفيــة 
انطباقهــا علــى جرائــم ترتكــب باســتخدام البلــوك تشــين، بالإضافــة إلــى تفســير الاجتهــادات القضائيــة ذات 

الصلة.

• المنهــج الاســتقرائي:  لرصــد الوقائــع والأمثلــة العمليــة التــي تكشــف عــن مــدى اســتغلال هــذه التقنيــة 
فــي العمليــات الإرهابيــة، وبالتالــي اســتخلاص نتائــج علميــة يمكــن البنــاء عليهــا فــي المجــال التشــريعي.

خطة البحث: 
المبحث الأول: كيفية تمويل الإرهاب بواسطة تطبيقات البلوك تشين .

المبحث الثاني: موقف القانون الإماراتي من عمليات تمويل الإرهاب بواسطة البلوك تشين .
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المبحث الأول
كيفية تمويل الإرهاب بواسطة تطبيقات البلوك تشين

   تُعــد البلــوك تشــين تقنيــة ثوريــة تعمــل علــى إحــداث انقطــاع فــي الأنظمــة التقليديــة، حيــث إنهــا تجلــب 
معهــا مجموعــة مــن الآليــات الجديــدة وغيــر المعروفــة ســابقًا. ومــع ذلــك، فــإن ســرعة تطــور التكنولوجيــا 
لا تتوافــق دائمًــا مــع ســرعة تطويــر القوانيــن والتشــريعات، ممــا يخلــق فجــوة زمنيــة وتقنيــة بيــن المنظمــات 
الإجراميــة والســلطات الحكوميــة. تســتغلَ الجريمــة هــذه الثغــرات فــي أنظمــة العقــاب وتتقــن اســتخدام 
الأشــكال الجديــدة لارتــكاب الجرائــم، وكجماعــة، يمثــل الإرهابيــون شــكلًا معينًــا مــن الجريمــة المنظمــة. 

وبالتالــي، لديهــم القــدرة علــى اســتخدام الأســاليب المبتكــرة للجريمــة، خاصــة فــي إطــار تمويلهــم. 

وتكــون اســتجابة الســلطات الحكوميــة غالبًــا بطيئــة وغيــر مكتملــة بســبب الطبيعــة الســرية والمعقــدة 
لتمويــل الإرهــاب التــي تجعــل مــن الصعــب التعــرف علــى التهديــدات بشــكل كامــل وفــي الوقــت المناســب. 
هــذا التأخيــر فــي التحديــد والتحليــل يــؤدي إلــى اســتجابات غيــر متناســبة مــع حجــم التهديــد، ممــا يمنــح 
الإرهابييــن ميــزة فــي اســتخدام تقنيــات مثــل البلــوك تشــين لتمويــل أنشــطتهم دون اكتشــافها بســهولة ومــن 

أبــرز التطبيقــات الناتجــة عــن البلــوك تشــين والتــي تســتخدم فــي تمويــل المنظمــات الإرهابيــة هــي: 

العملات المشفرة )المطلب الأول( والحوالات المالية المستحدثة )المطلب الثاني( إضافة إلى الأصول                    
غير القابلة للاستبدال )المطلب الثالث( والميتافيرس )المطلب الرابع( .

المطلب الأول

العملات المشفرة وسيلة للتمويل

باعتبارها قائمة على تقنية البلوك تشــين تشــكّل العملات المشــفرة أداة جذب للمنظمات الإرهابية، حيث 
تعتبــر الوســيلة الأكثــر فعاليــة لتمويــل نشــاطاتها، حيــث تســمح لهــم هــذه التقنيــة التحــرّر مــن الموجبــات 

التــي يفرضهــا القانــون والقيــود الإلزاميــة التــي تســتوجبها المعامــلات المصرفيــة. 

تتميز العملات المشفّرة بخصائص تحول دون قدرة سلطات انفاذ القانون الكشف عن هوية المتعاملين 
بهــذه العمــلات، وبالتالــي صعوبــة تعّقــب التدفقــات الماليــة. ممــا جعلهــا الطريقــة المثلــى والمفضلــة لإنجــاح 

عملياتهم المتعلقة بتبييض الأموال أو تمويل العمليات الإرهابية. 

مــن خــلال تجــاوز الوســائط، يمكــن أن تصبــح المعامــلات عبــر العمــلات المشــفرة شــكلًا مــن أشــكال 
التبــرع شــبه غيــر قابــل للتتبــع ويمكــن أن تأتــي مــن أي بلــد. إن »الاســم المســتعار« الــذي توفــره العمــلات 
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المشــفرة للأطــراف، رغــم أنــه ليــس ضمانًــا مطلقًــا للإفــلات مــن العقــاب، يســمح للمعامــلات بــأن تمــر دون 
أن تلتقطهــا رادارات الســلطات الرقابيــة. إن لامركزيــة تقنيــة البلــوك تشــين تعقّــد تحديــد مصــدر الأمــوال 
ووجهتهــا، ممــا يزيــد مــن صعوبــة عمــل المحققيــن. ســرعة المعامــلات بالعمــلات المشــفرة تعنــي تزايدهــا 
واندماجهــا فــي مجموعــة مــن التدفقــات الماليــة المعقــدة التــي يصعــب تحليلهــا. وأخيــرًا، فــإن عــدم قابليــة 
هــذه التحويــلات للتغييــر بفضــل اســتخدام تقنيــة البلــوك تشــين يعــد ضمانًــا أمنيًــا للجماعــات الإرهابيــة 

حيــث يمنــع أي تراجــع مــن قبــل المرســل ويقلــل بالتالــي مــن الخســائر))).

وتســهّل تقنيــة البلــوك تشــين تبــادل ونقــل الأصــول المشــفّرة، إذ إنّهــا تمنــح المجرميــن والمنظمــات الإرهابيــة 
القــدرة علــى إمكانيــة إخفــاء هويــة الأصــول الناتجــة عــن أنشــطة غيــر قانونيــة عــن طريــق خوارزميــات 
خاصــة تســهل تبييــض الأمــوال وذلــك مــن خــلال خلــط الأصــول المشــفّرة المســتمدة مــن أنشــطة إجراميــة 
مــع الأصــول المشــفّرة المشــروعة العائــدة لمســتخدمين آخريــن مــن أجــل طمــس مســار ومعالــم العمــلات 
المشــفّرة القــذرة وتبييضهــا عــن طريــق إخفــاء هويتهــا ومصدرهــا  بعــد عمليــة الخلــط هــذه تعمــد خدمــة 
خلــط الأصــول المشــفّرة إلــى توزيــع العمــلات المشــفّرة علــى مســتخدميها “أصحابهــا” فــي محافــظ جديــدة 
بالشــكل الــذي تبــدو فيــه كمــا لــو أنّهــا عُمــلات شــرعيّة فيصبــح مــن الصعوبــة الوصــول ومعرفــة مصدرهــا 
غيــر المشــروع، علمــاً أنّــه يمكــن للمجرميــن إنشــاء العديــد مــن المحافــظ واســتخدامها لإخفــاء معاملاتهــم 

وأنشــطتهم علــى البلــوك تشــين. 

فعملية خلط الأصول المشــفّرة هذه من شــأنها أن تحول دون إمكانية تتبع المســار بين المشــتري والبائع 
وتجعــل مــن المســتحيل تقريبــاً تحديــد أصــل الدفعــة ووجهتها. 

بالإضافة إلى ما تقدّم، هناك فئة من العملات المشــفّرة ك Monero و Zcash يصعب تتبع مســارها 
لأنهــا تتمتــع بخصائــص تمكّــن إخفــاء هويــة مالكهــا ومســتخدمها بالكامــل كمــا أنهــا تســمح بإخفــاء قيمــة 

التحويــلات وهويــة موقّــع المعاملــة أو إمكانيــة تعقبهــا.

هــذا وقــد تلجــأ المنظمــات الإرهابيــة بغيــة غســل الأمــوال إلــى وســطاء العمــلات المشــفّرة الذيــن لهــم دور 
ــه بعــد تلقيهــم العمــلات المشــفّرة القــذرةّ الناتجــة عــن نشــاط  رئيســي فــي عمليــات غســل الأمــوال ذلــك أنّ
إجرامــي  يعمــدون إلــى نقلهــا بإســمهم الشــخصي إلــى منصــات لمبادلتهــا بعمــلات مشــفرّة ليتــم بعــد ذلــك 

تحويلهــا إلــى عملــةٍ حقيقيــة وســحبها.

ومــن أبــرز القضايــا التــي أثــارت انتبــاه الســلطات الدوليــة كانــت تلــك المتعلقــة باســتخدام كتائــب القســام، 
الجنــاح العســكري لحركــة حمــاس، للعمــلات الرقميــة، لا ســيما البيتكويــن، كوســيلة لتجنّــب الحصــار 
المالــي والتدقيــق المصرفــي. ففــي عــام 2019، قامــت الحركــة بنشــر رابــط خــاص علــى منصاتهــا الرقميــة 
يمكّــن المتبرعيــن مــن إرســال الأمــوال باســتخدام رمــوز QR تربــط مباشــرة بمحافــظ إلكترونيــة مشــفّرة، 

(1) A. Brill, L. Keene, “Cryptocurrencies: the next generation of terrorist financing? “, Defence Against 
Terrorism Review Vol. 6, No. 1, Spring Fall 2014, pp. 7-30.
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الأمــر الــذي دفــع وزارة الخزانــة الأميركيــة إلــى فتــح تحقيــق واســع النطــاق أســفر عــن مصــادرة أكثــر مــن 
150 حســابًا مشــفّرًا وحوالــى 2 مليــون دولار، فــي واحــدة مــن أكبــر عمليــات المصــادرة الرقميــة المتعلقــة 

بتمويــل الإرهــاب حتــى ذلــك الوقــت.)))

وفــي ســياق مماثــل، اعتمــد تنظيــم الدولــة الإســلامية )داعــش( علــى قنــوات غيــر تقليديــة لجمــع الأمــوال 
وتمويــل عملياتــه مــن خــلال العمــلات المشــفرة، مســتخدمًا شــبكات لامركزيــة ومنصــات تبــادل غيــر 
خاضعــة للرقابــة. وقــد تــم كشــف إحــدى هــذه الشــبكات فــي عــام 2020، حيــث أظهــرت التحقيقــات 
أنّ التنظيــم لجــأ إلــى اســتخدام عمــلات مثــل الإثيريــوم واللايتكويــن، فضــلًا عــن عملــة البيتكويــن، فــي 
ــا عبــر وســائل التواصــل  حمــلات دعائيــة تدّعــي العمــل لأغــراض إنســانية، مســتهدفًا بهــا جمهــورًا غربيً
الاجتماعــي. هــذه الأمــوال نُقلــت إلــى محافــظ افتراضيــة ثــم تــم توجيههــا إلــى عناصــر داخــل ســوريا 
وتركيــا، وقــد اســتعملت عمليــات تحويــل متعــددة وطبقــات تشــفير معقــدة لتجنّــب التتبــع. فــي ضــوء ذلــك، 
تمكّنــت وزارة العــدل الأميركيــة مــن مصــادرة الأمــوال وضبــط البنيــة الرقميــة للشــبكة عبــر عمليــات تعقّــب 

دقيقــة للبلــوك تشــين . )))

أمــا بالنســبة لتنظيــم القاعــدة، فقــد أظهــرت البيانــات الجنائيــة لعــام 2020 قيــام التنظيــم بــإدارة شــبكة رقميــة 
لجمــع التبرعــات تتضمــن محافــظ إلكترونيــة وأدوات »خلــط” )mixers( تعيــق تتبّــع المصــدر الحقيقــي 
للمعامــلات. تــم فــي هــذا الســياق ضبــط أكثــر مــن 300 حســاب مشــفّر، إضافــة إلــى الكشــف عــن 
اســتخدام عقــود ذكيــة تمكّــن مــن إعــادة تدويــر الأمــوال داخــل النظــام دون إثــارة الشــبهات. وقــد اعتُبــرت 
هــذه القضيــة نقطــة تحــوّل فــي إدراك الأجهــزة الأمنيــة لمســتوى التعقيــد الــذي بلغــه اســتخدام الجماعــات 

المتطرفــة للبلــوك تشــين، ليــس فقــط كوســيلة للدفــع، بــل كآليــة تشــغيلية متكاملــة .)))

(1) U.S. Department of Justice. (2020, August 13). Global disruption of three terrorist financing cyber-en-
abled campaigns. [Press release]. https://www.justice.gov/opa/pr/global-disruption-three-terrorist-financ-
ing-cyber-enabled-campaigns, Chainalysis. (2020, August). How terrorists are leveraging cryptocurrency. 
https://blog.chainalysis.com/reports/terrorism-cryptocurrency-hamas-al-qaeda-august-2020 MEMRI (Mid-
dle East Media Research Institute). (2019, January 31). Hamas launches Bitcoin fundraising campaign on its 
Telegram channel. https://www.memri.org/reports/hamas-launches-bitcoin-fundraising-campaign-its-tele-
gram-channel

(2) Wall Street Journal. (2021, June 2). Hamas sees surge in Bitcoin donations amid Israel conflict. https://
www.wsj.com/articles/hamas-bitcoin-donations-israel-conflict-11622565712 , Chainalysis. (2023). Crypto 
crime report 2023. https://www.chainalysis.com/reports/2023-crypto-crime-report/

(3) Europol. (2021). Internet Organised Crime Threat Assessment (IOCTA). https://www.europol.europa.
eu/publications-documents/internet-organised-crime-threat-assessment-iocta-2021, Financial Action Task 
Force (FATF). (2022). Targeted , update on implementation of the FATF standards on virtual assets and vir-
tual asset service providers. https://www.fatf gafi.org/en/publications/Fatfrecommendations/Targeted-Up-
date-Implementation-Standards-Virtual-Assets.html
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المطلب الثاني

نظام الحوالة الجديد
وعــادة مــا تعتمــد الحــوالات الماليــة الإلكترونيــة علــى وســيط أو طــرف ثالــث موثــوق بــه -غيــر المرســل 
أو المرســل إليــه – لإنجازهــا، فالعميــل مثــلًا يفــوّض المصــرف أو أي مؤسسســة ماليــة أخــرى بإجــراء 
عمليــات الدفــع الإلكترونيــة وإتمامهــا حتــى تصــل إلــى الشــخص المســتفيد. ولذلــك فــإن كل تلــك العمليــات 
تكــون مســجّلة ومنظمــة وفقًــا للأصــول وخاضعــة للقيــود التــي تفرضهــا القوانيــن الصــادرة عــن الــدول التــي 

تجــري عبرهــا تلــك العمليــات. 

ومن هنا تظهر ميزة العملات المشــفّرة والتي بموجب طبيعتها لا يحتاج التعامل بها إلى وجود وســيط، 
بــل تتــم مباشــرة بيــن المرســل والمســتفيد. فتتــم المعاملــة بينهمــا عبــر اعتمــاد نظــام دفــع الكترونــي يقــوم 
علــى التشــفير وباعتمــاد تقنيــة مــن النــد للنــد P2P( Peer to peer(  فــي إرســال المدفوعــات عبــر 

شــبكة الانترنــت))). 

فتصبــح إمكانيــة إخفــاء المصــدر غيــر المشــروع للأمــوال ســهلة التحقــق. وعليــه فــإن العمليــة تتــم عبــر 
تحويــل الأمــوال إلــى عمــلات مشــفرة باســتخدام تقنيــة البلــوك تشــين ويتــم نقلهــا إلــى المســتفيد بعــد ذلــك، 

وبالتالــي تتــم العمليــة دون معرفــة المرســل أو المســتفيد.

لكــن حتــى ولــو أن البلــوك تشــين تحتفــظ بأثــر جميــع المعامــلات بطريقــة لامركزيــة وآمنــة وشــفافة وبالتالــي 
يمكــن التحقــق مــن كل معاملــةٍ ماليــة مــن شــأنها التغطيــة علــى النشــاط غيــر القانونــي تســجيل كل معاملــة 
فــي دفتــر الأســتاذ العــام ومــن الممكــن دائمــاً إعــادة اســترجاع جميــع العمليــات الســابقة، فإنــه يمكــن للجنــاة 

اســتخدام وســائل معينة من شــأنها أن تتيح لهم التعامل بالعملات المشــفرة بأســماء وهمية. 

Black market كمــا أن يمكــن للمنظمــات الإرهابيــة اللجــوء إلــى مشــغلي منصــات الســوق الســوداء
علــى الشــبكة المظلمــة Dark web التــي تســمح بالولــوج إلــى مواقــع لا يمكــن الوصــول إليهــا مــن خــلال 
 The أو متصفــح خــاص مثــل ... Safari  أو Chrome أو  Explorer  المتصفــح العــادي مثــل
Onion Router )Tor( أو   Invisible Internet Project )I2P(  الــذي يعتمــد نظــام تشــفير 
يحــول دون كشــف هويــات الأشــخاص فــي معاملاتهــم إذ بإمكانهــم ممارســة الأنشــطة غيــر المشــروعة 
مــع بقــاء هوياتهــم مجهولــة بالكامــل. وخيــر مثــال علــى الويــب المظلــم Dark Web موقــع طريــق الحريــر 
Silk Road الذي كان يشكّل سوق سوداء كبيرة على الإنترنت تسمح بأعمال القرصنة وتجنيد القتلة 

المأجوريــن لقــاء مبالــغ تدفــع حصــرًا بالبتكويــن. 

تكنولوجيــا  مــع عصــر  التكيــف  عبــر  النظــام  تكييــف  إعــادة  مــن  »تمكنــت  الحــوالات،  تســتمر  لكــي 
المعلومــات والاتصــالات الجديــدة لتجــاوز القيــود الماليــة للنظــام المصرفــي والتكاليــف التــي قــد تترتــب 

(1) O. Kharif, “Crypto Terrorism Funding Is Growing More Sophisticated”, Bloomberg 17 january 2020 
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علــى القواعــد التــي تحكــم المؤسســات الماليــة الحديثــة.« تُعــد مســألة تأثيــر البلــوك تشــين علــى عمــل 
الحــوالات محــورًا أساســيًا. بالفعــل، يمكــن تصــور أن هــذه التكنولوجيــا قــد تُســتخدم لتحســين كفــاءة وأمــان 

الحــوالات. 

إذا كان النظام التقليدي يتضمن إرســال مبالغ نقدية أو عبر تحويل بنكي، فمن الممكن بالتالي تصور 
دفــع بواســطة العمــلات المشــفرة. ســتكون هويــة المرســل غيــر معروفــة ليــس فقــط للمســتفيد، ولكــن أيضًــا 

للوسيط. 

هــذا الغمــوض المــزدوج يجعــل مــن المســتحيل تحديــد هويــة ممــول العمليــة وكذلــك المســتلم. بالإضافــة 
إلــى ذلــك، يمكــن للبلــوك تشــين أن تحــل أحــد مخاطــر الحوالــة وهــو خطــر اختــلاس الأمــوال مــن قبــل 

الوســيط مــن خــلال اســتبدالهم.

ــة نظــرًا لأنهــا تربــط بيــن شــخصين علــى الأقــل بغــض النظــر  أوجــه التشــابه بيــن البلــوك تشــين والحوال
البلــوك تشــين بيــن الجماعــات الإرهابيــة وأفرادهــا الأجانــب  عــن موقعهمــا الجغرافــي، يمكــن تطبيــق 
علــى غــرار نظــام الحوالــة. مــن خــلال طبيعتهــا اللامركزيــة، تفــي أيضًــا بمتطلبــات التغلــب علــى غيــاب 
المؤسســات المصرفيــة. كمــا أن الســرية تعــد محــورًا أساســيًا فــي كلا النظاميــن، حتــى وإن لــم تكــن مبنيــة 
علــى عمليــة مماثلــة: وجــود طــرف ثالــث فــي الحوالــة واســتخدام عنــوان مجهــول فــي البلــوك تشــين. يمكــن 
اعتبــار مصادقــة المعاملــة مــن قبــل أعضــاء البلــوك تشــين بمثابــة تســليم نهائــي للأمــوال مــن قبــل الوســيط 
بعــد التحقــق مــن هويــة المســتفيد الحقيقيــة، وأخيــرًا، يلتقــي هــذان النظامــان فــي إمكانيــة تحقيــق أهــداف 

مشــروعة أو غيــر مشــروعة.

 مــع ذلــك، فــإن خصائــص البلــوك تشــين تســمح بتجــاوز الفهــم التقليــدي للحوالــة، مــن خــلال الاســتغناء 
عــن أي وســيط، تتيــح البلــوك تشــين الوصــول بالثقــة إلــى أقصــى درجاتهــا. المفهــوم المعــروف باســم 
»الكــود هــو القانــون« والــذي يســتخدم أحيانًــا للدلالــة علــى قــوة التقنيــات الرقميــة فــي تجــاوز أســاليب 
التنظيــم التقليديــة للمجتمعــات، يجــد هنــا تأكيــدًا. إنشــاء وإدارة بلــوك تشــين خاصــة مــن قبــل الجماعــات 

الإرهابيــة قــد يفــي بالمتطلبــات التــي كانــت تفــي بهــا الحوالــة، مــع تحســين أمــان العمليــات.

المطلب الثالث

)NFT( تمويل الإرهاب عبر استخدام الرموز غير القابلة للاستبدال

تــم تصميــم التمويــلات الجماعيــة لدعــم المشــاريع المجتمعيــة الطموحــة التــي تفتقــر إلــى الدعــم الحكومــي. 
وقــد تطــورت فــي جميــع القطاعــات مثــل البيئــة، والعقــارات، والمســاعدات الإنســانية. يعتمــد التمويــل 
الجماعــي علــى الأعمــال الخيريــة، حيــث يتــم تجميــع مبالــغ صغيــرة مــن عــدة مصــادر وقــد تأتــي مــن عــدة 
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دول. يشــترك المانحــون عــادةً فــي نفــس الهــدف ويشــاركون فــي دعمهــم. ومــع ذلــك، يمكــن أن يُســتخدم 
هــذا التمويــل اللامركــزي لأغــراض غيــر قانونيــة، بــل وإجراميــة. أدى تطــور وســائل التواصــل الاجتماعــي 
إلــى زيــادة انتشــار هــذه الدعــوات المســتهدفة للتبــرع، وســاهم رســوخ الــدارك ويــب فــي ممارســات بعــض 
المســتخدمين فــي ولادة تمويــلات مخفيــة. وقــد اســتغل الإرهــاب هــذا الوســيط بالنظــر إلــى المبالــغ الصغيــرة 
المتداولــة أحيانًــا، فــإن »هــدف الســلطات العامــة ليــس محاولــة منــع هــذا النــوع مــن التمويــل بقــدر مــا هــو 
تحديــده لرســم خريطــة حقيقيــة للتدفقــات الماليــة بيــن الأشــخاص المتورطيــن فــي الجماعــات الســورية أو 
فــي أعمــال إرهابيــة«. هــذه الخريطــة قــد تكــون أكثــر صعوبــة فــي رســمها مــع اســتخدام التمويــلات عبــر 

(((.)NFT( الرمــوز غيــر القابلــة للاســتبدال

تُنتَــج الرمــوز غيــر القابلــة للاســتبدال )NFT( مــن خــلال العقــود الذكيــة التــي تعتمــد علــى تقنيــة البلــوك 
تشــين. يتــم إنشــاؤها مــن العــدم، ويمكــن أن تحتــوي علــى معلومــات متنوعــة، بمــا فــي ذلــك تمثيــل صــورة 
موجــودة مثــل عمــل فنــي. تُعتبــر العــروض الأوليــة للعمــلات )ICOs( مثــالًا علــى إمكانيــة تنفيــذ دعــوات 
للتبــرع مــن خــلال الـــNFT. تُعــرَّف هــذه العمليــة بأنهــا »عمليــة جمــع تمويــل تتــم مــن خــلال نظــام تســجيل 
إلكترونــي مشــترك، وهــو بلــوك تشــين يــؤدي إلــى إصــدار رمــوز تســتخدم حســب الحالــة للحصــول علــى 
منتجــات، خدمــات، أو حقــوق مــن الشــركة المصــدرة.« تُدفــع هــذه الرمــوز بالعمــلات المشــفرة مثــل 

البيتكويــن أو الإيثيريــوم، وتمــر عبــر البلــوك تشــين، ممــا يضمــن ســرية هويــة المشــتري والبائــع.)))

وإذا كان تمويــل الإرهــاب عبــر الرمــوز غيــر القابلــة للاســتبدال )NFT( يمكــن أن يحــدث فــي العالــم 
الحقيقــي، فإنــه يمكــن أيضًــا أن يتــم بطريقــة غيــر ماديــة مــن خــلال الاســتعانة بالعالــم الافتراضــي الــذي 

يمثلــه الميتافيــرس.

المطلب الرابع

التحويل غير المادي لتمويل الإرهاب في الميتافيرس

 يتميــز الميتافيــرس بقدرتــه علــى إعــادة خلــق بيئــة واقعيــة فــي عالــم افتراضــي. فهــو يوفــر جميــع الخدمــات 
المتاحــة فــي العالــم الخارجــي، حيــث يمكــن للمســتخدمين التجــارة، والاســتثمار فــي العقــارات، والمشــاركة 

(1) Reuters. (2024, May 29). U.S. Treasury says regulators should consider NFT guidance, given fraud 
risks. Reuters. https://www.reuters.com reuters.com,  Notiones. (2023, January 10). NFTs as emerging 
terrorism financing threat. https://www.notiones.eu notiones.eu+1coinweb.com+1 Gluck, R., & Bindner, 
L. (2023, July 10). Are jihadists profiting from NFTs? GNET. https://gnetresearch.org gnet-research.org, 
ACFCS. (2022). It Starts with Art – NFTs, money laundering and terrorist financing. https://www.acfcs.org 
i-aml.com+14acfcs.org+14notiones.eu+14
)2( U.S. Department of the Treasury. (2024, May 29). Nonfungible token illicit finance risk assessment 

[Press release]. https://home.treasury.gov/news/press-releases/jy2382 notiones.euen.wikipedia.org+2home.
treasury.gov+2reddit.com+2

https://www.reuters.com
https://www.reuters.com/business/finance/us-treasury-says-regulators-should-consider-nft-guidance-given-fraud-risks-2024-05-29/?utm_source=chatgpt.com
https://www.notiones.eu
https://www.notiones.eu/2023/01/10/nfts-as-emerging-terrorism-financing-threat/?utm_source=chatgpt.com
https://gnet-research.org/2023/07/10/are-jihadists-profiting-from-nfts/?utm_source=chatgpt.com
https://www.acfcs.org
https://www.acfcs.org/acfcs-special-contributor-report-it-starts-with-art-nfts-money-laundering-and-terrorist-financing?utm_source=chatgpt.com
https://home.treasury.gov/news/press-releases/jy2382
https://www.notiones.eu/2023/01/10/nfts-as-emerging-terrorism-financing-threat/?utm_source=chatgpt.com
https://home.treasury.gov/news/press-releases/jy2382?utm_source=chatgpt.com
https://home.treasury.gov/news/press-releases/jy2382?utm_source=chatgpt.com
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فــي الفعاليــات الاجتماعيــة، أو حتــى تنظيــم تجمعــات. إنــه عالــم مــوازٍ، دائــم، ومتجــاوز. وبالتالــي، كمــا 
هــو الحــال فــي العالــم الحقيقــي، تعتبــر الماليــة والاقتصــاد الســوقي مــن الأساســيات فــي الميتافيــرس. وقــد 
طــوّر مؤيــدو الميتافيــرس هيــاكل ماليــة حقيقيــة تشــبه المؤسســات الماليــة التقليديــة، ولكنهــا تحتــوي علــى 

ميــزات جذابــة للأفــراد الصادقيــن كمــا للمســيئين.

المنظمــات اللامركزيــة الذاتيــة )Decentralized Autonomous Organizations )DAO فــي 
الميتافيــرس تشــبه مــن حيــث التمويــل الجماعــي فــي تلــك المنظمــات فــي العالــم الحقيقــي، حيــث تُنشــأ 
كيانــات تمويليــة دون أن تكــون مؤسســات ائتمانيــة تقليديــة. بــدلًا مــن ذلــك، تعمــل كمجتمــع مــن الأفــراد 
)أو الرمــوز التجســيدية( الــذي ينظــم نفســه. تُشــكل DAO مــن مجموعــات مــن الأفــراد المرتبطيــن بقواعــد 
تشــغيل مســجلة فــي البلــوك تشــين، تــم تصميمهــا لتمويــل المشــاريع داخــل البلــوك تشــين، ولكــن يمكــن 
أن تتجــاوز اســتخدامها لهــذا الإطــار فقــط. تعتبــر DAO مثيــرة للاهتمــام بســبب طبيعتهــا اللامركزيــة 
والذاتية، بمجرد تســجيل قواعد التشــغيل في كتلة، مثل شــروط الحصول على NFT، تصبح غير قابلة 
للتغييــر. يســمح هــذا بشــكل خــاص بجــذب الاســتثمارات فــي الأصــول الرقميــة الموجــودة فــي الميتافيــرس 
ضمــن هــذه DAO، دون تدخــل خارجــي، وذلــك بيــن مجتمــع مــن الأفــراد الذيــن يشــتركون فــي نفــس 
الأهــداف. فــي هــذا الســياق، توفــر مزيــج DAO والميتافيــرس دعمــاً محتمــلًا لتمويــل الإرهــاب، الأولــى 
تســمح بالتمويــل الجماعــي بيــن أعضــاء نفــس المجموعــة، بينمــا الثانيــة تشــكل منصــة لهــذه الاســتثمارات، 

ســواء كانــت NFTs، أو عقــارات، أو عمــلات مشــفرة.

يُعــد الميتافيــرس فــي حــد ذاتــه منطقــة مظلمــة يمكــن أن تُســتَغل مــن قبــل الجماعــات الإرهابيــة لتنفيــذ 
عملياتهــا، وكذلــك لتمويــل أنشــطتها. إمكانيــة وصــول المســتخدمين إلــى هــذا العالــم مــن أي مــكان علــى 
الكــرة الأرضيــة وظهورهــم بملابــس رمزيــة بســيطة، قــد تُســتغل مــن قبــل الإرهابييــن لتنظيــم الاجتماعــات 
إثــارة أي شــكوك. ســيكون مــن المســتحيل فــي الواقــع معرفــة مــن يملــك أي رمــز  والمعامــلات دون 
تجســيدي وأصــل الأصــول المشــفرة، رغــم أنــه لا يمثــل بحــد ذاتــه وســيلة جديــدة لتمويــل الإرهــاب، فــإن 
ل ويُفَكَّــر فــي الهجمــات داخــل الميتافيــرس،  الميتافيــرس يُشــكل دعمــاً مؤكــداً لهــذا التمويــل، حيــث يُمــوَّ

ــذ فــي العالــم الحقيقــي وتســتهدف ضحايــا حقيقييــن. لكنهــا تُنفَّ
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المبحث الثاني
موقف القانون الإماراتي من عمليات تمويل الإرهاب بواسطة البلوك تشين

  تمويــل الإرهــاب هــو أحــد الركائــز التــي يجــب التصــدي لهــا لوقــف خطــره علــى البشــرية. وبمــا أن البلــوك 
تشــين تعتبــر شــكلًا جديــدًا مــن أشــكال التمويــل الــذي يمكــن القــول إنــه قــد يتعــزز مــع تراجــع مركزيــة 
التنظيمــات الإرهابيــة، فإنهــا تخلــق مخاطــر تجــد الســلطات الحكوميــة الحاليــة صعوبــة فــي اســتيعابها. 

جعلــت خطــورة الجرائــم الإرهابيــة معظــم دول العالــم تتضافــر مــع بعضهــا البعــض لرســم إطــار لمكافحــة 
الإرهــاب الدولــي ومعالجــة كافــة الأســباب المؤديــة إلــي ذلــك الإرهــاب وتجريــم أفعالــه، وعقــاب مرتكبيهــا 
مــن أجــل التخفيــف مــن آثارهــا الجســيمة والخطــرة علــى البشــرية، وتعزيــز فــرض الســلام وتدعيمــه بيــن 
الشــعوب))). ويــزداد الأمــر تعقيــدًا نظــرًا لعــدم وجــود تعريــف متفــق عليــه حــول مفهــوم الإرهــاب. حيــث 
يكتســب تعريــف الإرهــاب الدولــي أهميــة كبيــرة فــى إطــار العلاقــات الدوليــة، لأن تعريــف الظاهــرة وبيــان 
الأفعــال والتصرفــات التــي تعتبــر مــن قبيــل الإرهــاب الدولــي أو التــي تخــرج عــن هــذا المضمــون يعــد نقطــة 

البدايــة نحــو أى جهــود دوليــة تســاهم فــي مكافحــة الظاهــرة واقتــلاع جذورهــا وقمــع مرتكبيهــا. 

توجــد علاقــة وثيقــة الصلــة ورابطــة مــا بيــن قــدرة الجماعــات الإرهابيــة علــى التدميــر وبيــن قوتهــا وقدرتهــا 
الماليــة والاقتصاديــة، حيــث تبيّــن أن قــوة الجماعــات الإرهابيــة ترجــع فــي الأســاس الــى قدرتهــا الماليــة 
والتــى عــن طريقهــا تســتطيع الجماعــات الإرهابيــة ممارســة الجرائــم الإرهابيــة والعمــل علــى تخطيــط 
وتنظيــم وتدريــب وتنفيــذ لعمليــات الإرهابيــة، يســتوي فــى ذلــك أن تكــون الجماعــات الإرهابيــة جماعــات 
دوليــة أو جماعــات محليــة. وهــذا يتطلــب بالضــرورة الاعتمــاد علــى المــوارد الماديــة مــن خــلال إمــداد 
الجماعــات والتنظيمــات الإرهابيــة بالأمــوال والأدوات والمعــدات لتنفيــذ أعمالهــم الإجراميــة . وعليــه ســوف 
نــرى الإجــراءات التــي اتخذهــا المشــرّع الإماراتــي فيمــا خــص جرائــم تمويــل الإرهــاب )المطلــب الأول( 
علــى أن نبحــث مــدى تطابــق الوســائل الجديــدة الناتجــة عــن اســتخدام تقنيــة البلــوك تشــين مــع أركان 

جريمــة تمويــل الإرهــاب التــي يتطلبهــا المشــرّع )المطلــب الثانــي(. 

)1( د.أحمــد محمــد رفعــت، القانــون الدولــي العــام، مركــز جامعــة القاهــرة للتعليــم المفتــوح، مطبعــة جامعــة القاهــرة،                                      
.579 1999، ص  طبعــة 
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المطلب الأول

الإجراءات التشريعية والتنظيمية المتخذة في الإمارات بشأن جريمة تمويل الإرهاب

  لقــد أولــى المشــرّع الإماراتــي اهتمامًــا بالغًــا بجريمــة تمويــل الإرهــاب، فكــرّس لهــا أحكامًــا واضحــة 
وصارمــة ضمــن الفصــل الرابــع مــن القانــون الاتحــادي رقــم )7( لســنة 2014 بشــأن مكافحــة الجرائــم 
الإرهابيــة. وقــد نصّــت المــادة 29 مــن هــذا القانــون علــى أن كل مــن قــدم أو جمــع أو أعــد أو حصــل أو 
ســهّل الحصــول علــى أمــوال بقصــد اســتخدامها، أو بعلمــه أنهــا ستُســتخدم، كليًــا أو جزئيًــا، فــي ارتــكاب 
جريمة إرهابية، يُعاقب بالســجن المؤبد أو بالســجن المؤقت الذي لا تقل مدته عن عشــر ســنوات. وامتد 
نطــاق هــذه المــادة ليشــمل كل مــن قــدّم تمويــلًا لتنظيــم إرهابــي أو لشــخص إرهابــي، أو تعامــل مــع أمــوال 

يعلــم أنهــا متحصلــة مــن جريمــة إرهابيــة، ســواء بالحيــازة أو النقــل أو الإيــداع أو التصــرف.

أمــا المــادة 30، فقــد شــدّدت العقوبــة علــى مــن كان عالمًــا بــأن الأمــوال متحصلــة مــن جريمــة إرهابيــة أو 
مملوكــة لتنظيــم أو شــخص إرهابــي، وقــام بأفعــال مثــل تحويلهــا، أو إخفــاء حقيقتهــا، أو تمويــه مصدرهــا، 
أو التعامــل بهــا بــأي شــكل مــن الأشــكال، بقصــد إخفــاء حقيقتهــا أو غرضهــا غيــر المشــروع. وقــد تميــز 
المشــرّع الإماراتــي فــي هذيــن النصيــن بتوســيع دائــرة أفعــال التمويــل لتشــمل ليــس فقــط التقديــم أو الجمــع، 
بــل أيضًــا الاكتســاب، النقــل، الاســتثمار، والإيــداع، ممــا يعكــس حرصــه علــى تجفيــف كافــة منابــع تمويــل 

الإرهاب.

وعلــى الرغــم مــن أن نصــوص القانــون رقــم 7 لســنة 2014 لــم تخضــع لتعديــلات مباشــرة حتــى الآن، إلا 
أن منظومــة مكافحــة تمويــل الإرهــاب فــي دولــة الإمــارات شــهدت تطــورات تشــريعية مهمــة، عــزّزت مــن 

فاعليــة هــذه النصــوص، ووسّــعت مــن إطارهــا المؤسســي والتنفيــذي.

ففــي عــام 2018، صــدر مرســوم بقانــون اتحــادي رقــم )20( لســنة 2018 بشــأن مواجهــة جرائــم غســل 
فــي  الأمــوال ومكافحــة تمويــل الإرهــاب، والــذي جــاء ليشــكّل الإطــار التشــريعي المكمّــل والأساســي 
هــذا المجــال، حيــث وضــع تعريفــات دقيقــة لمفهــوم تمويــل الإرهــاب، وحــدد الجهــات المختصــة، وألــزم 
المؤسســات الماليــة وغيــر الماليــة بتطبيــق إجــراءات العنايــة الواجبــة والإبــلاغ عــن المعامــلات المشــبوهة. 
وقــد تــم إحالــة العديــد مــن الأفعــال المجرّمــة فــي القانــون رقــم 7 لســنة 2014 إلــى هــذا القانــون الجديــد 

مــن حيــث آليــة الملاحقــة والتنفيــذ.

لاحقًــا، وفــي عــام 2021، صــدر مرســوم بقانــون اتحــادي رقــم )26( لســنة 2021 لتعديــل بعــض أحــكام 
المرســوم الســابق، حيــث تــم تعزيــز صلاحيــات الجهــات المختصــة فــي مجــال المصــادرة والتجميــد، 
وتوســيع نطــاق المســؤولية الجنائيــة، بــل واعتبــار بعــض التصرفــات باطلــة قانونيًــا إذا هدفــت إلــى عرقلــة 
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تنفيــذ تدابيــر الحجــز والمصــادرة.

وفــي عــام 2024، توّجــت هــذه السلســلة التشــريعية بإصــدار مرســوم بقانــون اتحــادي رقــم )7( لســنة 
2024، الــذي لــم يعــدّل نصــوص قانــون 2014 مباشــرة، لكنــه أســس لبنيــة مؤسســية جديــدة، أبرزهــا 
إنشــاء اللجنــة الوطنيــة لمكافحــة غســل الأمــوال وتمويــل الإرهــاب، ومجالــس إشــرافية تتولــى تنســيق 

الجهــود بيــن الجهــات الرقابيــة والماليــة والقضائيــة، فــي ســبيل تحقيــق الالتــزام بالمعاييــر الدوليــة.

وإلــى جانــب هــذه القوانيــن، أصــدرت الدولــة عــددًا كبيــرًا مــن القــرارات الإداريــة والتنظيميــة والتعاميــم 
الوزاريــة الداعمــة، مــن أبرزهــا: قــرار رئيــس مجلــس إدارة هيئــة الأوراق الماليــة والســلع رقــم 17 لســنة 
2010، وقــرار هيئــة التأميــن رقــم 1 لســنة 2009، فضــلًا عــن تعاميــم صــادرة عــن وزارتــي العــدل 
والاقتصــاد والجمــارك والبنــك المركــزي، جميعهــا تهــدف إلــى منــع اســتخدام النظــام المالــي فــي تمويــل 

الإرهــاب))).

مــن خــلال هــذا النســق التشــريعي المتكامــل، يتبيّــن أن دولــة الإمــارات تعتمــد مقاربــة وقائيــة شــاملة تقــوم 
علــى رصــد المخاطــر ومواجهتهــا اســتباقيًا. ومــع ذلــك، فــإن هــذه المقاربــة تواجــه تحديــات عنــد التعامــل 
مــع الوســائل الحديثــة مثــل تقنيــة البلــوك تشــين والعمــلات المشــفّرة، التــي تصعّــب تعقــب المعامــلات 
ومصــادر الأمــوال بســبب خاصيــة اللامركزيــة والمجهوليــة. فبالرغــم مــن أن القانــون لــم يذكــر البلــوك 
تشــين صراحــة، إلا أن نطــاق التجريــم الواســع قــد يســمح بــإدراج هــذه الوســائل ضمــن الآليــات المســتخدمة 
فــي تمويــل الإرهــاب، خاصــة مــع تزايــد لجــوء التنظيمــات الإرهابيــة إلــى اســتخدام العمــلات الرقميــة فــي 

عملياتهــم. )))

وعليــه، يظهــر أن المشــرّع الإماراتــي، مــن خــلال تراكــم تشــريعي وتنظيمــي مــدروس، قــد بنــى منظومــة 
قانونيــة صارمــة لمكافحــة تمويــل الإرهــاب، تراعــي الإلتزامــات الدوليــة لدولــة الإمــارات العربيــة المتحــدة 
، وتتكيــف تدريجيًــا مــع التحديــات التقنيــة المعاصــرة، ولــو أن الحاجــة لا تــزال قائمــة لتعزيــز الأدوات 

الرقابيــة التقنيــة علــى اســتخدام التكنولوجيــا الماليــة الجديــدة.

)1( وتجــدر الإشــارة إلــى أن المشــرّع الإماراتــي لــم يقتصــر علــى حمايــة المصالــح الداخليــة فحســب، بــل تبنّــى مبــدأ 
»العينيــة« فــي الاختصــاص القضائــي الجنائــي، كمــا ورد فــي المــادة 21 مــن قانــون العقوبــات الاتحــادي، التــي تخــوّل 
الدولــة ملاحقــة مرتكبــي جرائــم الإرهــاب الدولــي حتــى ولــو ارتكبــت خــارج حدودهــا. وهــذا مــا يعــززه نــص المــادة 43 مــن 

قانــون مكافحــة الإرهــاب، التــي تعتبــر الجرائــم المنصــوص عليهــا فيــه جرائــم تمــس الأمــن الداخلــي والخارجــي للدولــة.

)2( د .أشــرف توفيــق شــمس الديــن، شــرح قانــون العقوبــات، القســم العــام ،النظريــة العامــة للجريمــة و العقوبــة، مركــز 
التعليــم المفتــوح بكليــة الحقــوق جامعــة بنهــا،  ط 2009، ص 59،

 د.حســني الجنــدي ، قانــون العقوبــات الاتحــادي فــي دولــة الامــارات العربيــة المتحــدة ، الكتــاب الاول  ،الطبعــة الاولــى 
،دار النهضــة العربيــة ، القاهــرة ، ســنة 2009-2008 ،ص 119،

 النيابــة العامــة لدولــة الإمــارات العربيــة المتحــدة. التقريــر الســنوي حــول مكافحــة الجرائــم الإلكترونيــة والرقميــة 2023. 
أبوظبــي: إدارة مكافحــة الجرائــم التقنيــة، 2024.
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المطلب الثاني

مدى توافق أركان جريمة تمويل الإرهاب مع تقنية البلوك تشين

تتكــون جريمــة تمويــل الإرهــاب مــن عنصريــن: مــادي )أ( ومعنــوي )ب( وســوف نتكلــم عــن كل منهمــا 
بالتفصيــل ونــرى مــدى توافــق تلــك الأركان مــع تطبيقــات تقنيــة البلــوك تشــين. 

أ. الركن المادي

الجريمــة لا تتحقــق إلا بتوافــر الركــن المــادي، حيــث يعــد هــذا الركــن عنصــرًا أساســيًا لا يمكــن تصــور 
قيــام الجريمــة بدونــه. القاعــدة العامــة تقتضــي عــدم معاقبــة الشــخص مــا لــم يتوفــر هــذا الركــن، والــذي 
يتألــف مــن ثلاثــة عناصــر رئيســية: الســلوك الإجرامــي للفعــل، النتيجــة الإجراميــة، وعلاقــة الســببية التــي 
تربــط بينهمــا. وعندمــا تتكامــل هــذه العناصــر، يكتمــل الركــن المــادي وتصبــح الجريمــة مكتملــة. بالتالــي، 
يُقصــد بالركــن المــادي لجريمــة التمويــل البعــد المــادي للجريمــة، أو الطريقــة التــي تظهــر بهــا الجريمــة 

للعالــم الخارجــي.

نصت المادة 32 من المرســوم بقانون اتحادي رقم 31 لســنة 2021 بإصدار قانون الجرائم والعقوبات 
علــى تعريــف الركــن المــادي للجريمــة بقولهــا: »يتكــون الركــن المــادي للجريمــة مــن نشــاط إجرامــي متمثــل 
فــي ارتــكاب فعــل أو الامتنــاع عــن فعــل إذا كان هــذا الارتــكاب أو الامتنــاع مجرّمــا قانونًــا.« وفيمــا يلــي 

ســيتم توضيــح عناصــر الركــن المــادي للجريمــة بشــكل متتابــع.

الســلوك الإجرامــي الــذي يهتــم بــه القانــون هــو النشــاط الإرادي للفاعــل. ويعنــي هــذا النشــاط أي فعــل 
ملمــوس يقــوم بــه الفاعــل، ســواء كان ذلــك مــن خــلال فعــل إيجابــي أو امتنــاع عــن تنفيــذ واجــب قانونــي 
يقــع تحــت طائلــة العقوبــة. ويعتبــر الســلوك بهــذا المفهــوم شــرطًا أساســيًا فــي كافــة الجرائــم، بمــا فــي ذلــك 

جرائــم تمويــل العمليــات الإرهابيــة علــى وجــه الخصــوص.

فــي معظــم الجرائــم، يمكــن دائمًــا ملاحظــة العنصــر المــادي أو الطبيعــي الــذي تتــم بــه الجريمــة. فالمشــرع، 
عنــد ســن القوانيــن التــي تجــرم أفعــالًا معينــة، يأخــذ فــي اعتبــاره الظواهــر الماديــة التــي تشــكل تهديــدًا أو 

ضــررًا علــى مصالــح الدولــة التــي يســعى إلــى حمايتهــا. 

وقــد يتخــذ الســلوك الإجرامــي لفعــل التمويــل شــكل فعــل إيجابــي، وهــو مــا يعنــي أنــه فعــل مــادي محســوس، 
يتمثــل فــي الحــركات أو الأفعــال التــي تصــدر عــن الفاعــل بقصــد تحقيــق آثــار ماديــة معينــة))). 

)1( ومــن بيــن الأفعــال الإيجابيــة التــي وردت فــي المــادة 29 مــن قانــون مكافحــة الجرائــم الإرهابيــة الإماراتــي مــا 
يلــي:

1. تقديــم أمــوال أو جمعهــا أو إعدادهــا أو الحصــول عليهــا أو تســهيل حصــول الغيــر عليهــا، بقصــد اســتخدامها أو 
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ومــن أمثلــة الأفعــال التــي قــد تنــدرج تحــت نطــاق تمويــل العمليــات الإرهابيــة مــا يلــي: القيــام بــأي شــكل 
مــن أشــكال جمــع الأمــوال أو تقديمهــا بنيــة الاســتخدام الفعلــي الكلــي أو الجزئــي لتلــك الأمــوال فــي تمويــل 
العمليــات الإرهابيــة. ممــا يعنــي أن الفعــل الإجرامــي يتحقــق مــن خــلال تقديــم أو جمــع الأمــوال وتوصيلهــا 

إلــى الجماعــات الإرهابيــة ســواء بشــكل مباشــر أو غيــر مباشــر.)))

كمــا أن تحويــل الأمــوال والنقــل يتضمنــان مضمونًــا وهدفًــا واحــدًا يتمثــل فــي نقــل عائــدات إحــدى الجرائــم 
المتعلقــة بتمويــل الأنشــطة الإرهابيــة، بهــدف إخفــاء أو تمويــه المصــدر غيــر المشــروع لهــذه العائــدات أو 

لمســاعدة أي شــخص متــورط فــي ارتــكاب مثــل تلــك الجرائــم. 

وذلــك  الخلــط،  أو  التمويــه  خــلال  مــن  الإجرامــي  الســلوك  يحــدث  أن  يمكــن  ذلــك،  إلــى  وبالإضافــة 
عبــر إبــرام صفقــات ماليــة متتابعــة لإخفــاء مصــدر المــال غيــر المشــروع بعــد إيداعــه فــي المؤسســات 
الماليــة. كمــا يمكــن أن تتــم عمليــة الإخفــاء باســتخدام وســائل متعــددة مثــل تكــرار عمليــات التحويــل بيــن 
حســابات بنكيــة مختلفــة، أو اســتخدام وســائل التحويــل الإلكترونــي للأمــوال، أو شــراء الأوراق الماليــة، أو 
أدوات الاســتثمار القابلــة للتحويــل بســهولة. ومــن أبــرز أســاليب الخلــط والتمويــه هــي عمليــات التحويــل 

الإلكترونــي التــي تتجنــب النقــل المــادي للأمــوال، ممــا قــد يقلــل مــن إمكانيــة اكتشــافها))).

مع العلم بأنها ستُستخدم، كلها أو بعضها، في ارتكاب جريمة إرهابية.
2. تقديــم أمــوال لتنظيــم إرهابــي أو لشــخص إرهابــي، أو جمعهــا أو إعدادهــا لــه، أو تســهيل حصولــه عليهــا، مــع العلــم 

بغــرض التنظيــم أو الشــخص الإرهابــي.
3. اكتســاب الأمــوال أو أخذهــا أو إدارتهــا أو اســتثمارها أو حيازتهــا أو نقلهــا أو إيداعهــا أو حفظهــا أو اســتخدامها أو 
التصــرف فيهــا، أو القيــام بــأي عمليــة مصرفيــة أو ماليــة أو تجاريــة، مــع العلــم بــأن تلــك الأمــوال متحصلــة مــن جريمــة 
إرهابيــة أو مملوكــة لتنظيــم إرهابــي، أو معــدة لتمويــل تنظيــم إرهابــي أو شــخص إرهابــي أو لارتــكاب جريمــة إرهابيــة 
تنــدرج ضمــن الأفعــال الإجراميــة كل مــن يعلــم بــأن الأمــوال، كليــاً أو جزئيــاً، متحصلــة مــن جريمــة إرهابيــة أو مملوكــة 
لتنظيــم إرهابــي، أو غيــر مشــروعة ومملوكــة لشــخص إرهابــي، أو مخصصــة لتمويــل تنظيــم إرهابــي أو جريمــة إرهابيــة، 

وذلــك مــن خــلال القيــام بأحــد الأفعــال التاليــة:
1. تحويــل أو نقــل أو إيــداع أو اســتبدال الأمــوال بغــرض إخفائهــا أو تمويــه حقيقتهــا أو مصدرهــا أو غرضهــا غيــر 

المشــروع.
2. إخفاء أو تمويه حقيقة الأموال غير المشــروعة، أو مصدرها، أو مكانها، أو طريقة التصرف فيها، أو حركتها، 

أو ملكيتهــا، أو الحقــوق المتعلقــة بهــا.
3. اكتســاب الأمــوال أو حيازتهــا أو اســتخدامها أو إدارتهــا أو حفظهــا أو اســتثمارها أو اســتبدالها أو التعامــل بهــا 
بغــرض إخفــاء أو تمويــه حقيقتهــا أو مصدرهــا أو غرضهــا غيــر المشــروع. ويلاحــظ أن النشــاط والفعــل الإجرامــي فــي 
جريمــة تمويــل الإرهــاب يتجلــى فــي تنفيــذ العمليــات المصرفيــة، حيــث يصعــب تحديــد هــذه العمليــات بدقــة، نظــراً لتنوعهــا 
وتعقيدهــا وســرعة تطورهــا نتيجــة التغيــرات فــي الظــروف والأوقــات والمــكان. فقــد بــدأت المصــارف فــي شــكلها البســيط 

ثــم توســعت مثــل معظــم الأنشــطة التجاريــة
)1( د. علــى حســين الخلــف ، د. ســلطان عبــد القــادر الشــاوي ، المبــادئ العامــة ي قانــون العقوبــات، العاتــك لصناعــة 

الكتــاب، القاهــرة ، بــدون ســنة نشــر ،ص 308
)2( تمييز دبي ، جلسة 29/3/2003 ، مجموعة الاحكام عام 2003 ،العدد 14  ج2 ،رقم 16 ، ص 84
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ويثــار التســاؤل حــول مــدى توفــر عنصــر النتيجــة الإجراميــة فــي الســلوك أو الفعــل الإجرامــي. وفــي رأينــا، 
تنــدرج جرائــم تمويــل الإرهــاب ضمــن فئــة الجرائــم الشــكلية، حيــث يتكــون ركنهــا المــادي مــن الســلوك 
الإجرامــي فقــط، دون الحاجــة لحــدوث نتيجــة ضــارة. هــذه الجرائــم قــد تحمــل ضــرراً معنويــاً دون أن تترتــب 
عليهــا نتائــج ماديــة ملموســة. كمــا أن الفعــل والنتيجــة فــي هــذه الجرائــم يتداخــلان بشــكل يجعــل ارتــكاب 

الفعــل يُعتبــر فعــلًا يــؤدي إلــى وقــوع النتيجــة فــي الوقــت نفســه))). 

تعتبــر جرائــم التمويــل مــن جرائــم الخطــر، حيــث يكتفــي المشــرع لاحتمــال تحقــق نتيجــة ضــارة أو وجــود 
تهديــد واضــح لســلامة المــال الــذي يحميــه القانــون الجنائــي. بمعنــى آخــر، لا تنتــج هــذه الجرائــم عــادةً 
أي نتائــج ماديــة ضــارة، إذ أن أهــداف عمليــات تمويــل الإرهــاب قــد تشــمل الإخــلال بالنظــام العــام أو 
تعريــض ســلامة المجتمــع للخطــر، ممــا قــد يمكــن الجماعــات الإرهابيــة مــن تنفيــذ أعمــال تضــر بالأفــراد 
أو تثيــر الرعــب بينهــم، أو تهــدد حياتهــم وحرياتهــم وأمنهــم، أو تلحــق الضــرر بالبيئــة أو الاتصــالات أو 

المواصــلات.

ومــع ذلــك، لا يشــترط حــدوث الإخــلال بالنظــام العــام أو وقــوع ضــرر فعلــي علــى المجتمــع، بــل يكفــي 
أن تتوفــر لــدى الإرهابييــن النيــة أو مــا يعــرف بالقصــد الخــاص نحــو ذلــك. وهــذا يــدل علــى أن الإرهــاب 
يُعتبــر جريمــة مــن جرائــم الخطــر، حيــث يكفــي أن يحــدث زعزعــة للطمأنينــة بيــن النــاس أو بــث الرعــب 

فــي نفوســهم.

وبنــاءً علــى مــا ســبق، لا يمكــن تصــور الشــروع فــي ارتــكاب هــذه الجريمــة، لأنهــا إمــا أن تُرتكــب بالكامــل 
عنــد حــدوث الســلوك الإجرامــي، أو لا تحــدث علــى الإطــلاق فــي حــال عــدم وقــوع هــذا الســلوك. كمــا 
أنــه لا مجــال لبحــث علاقــة الســببية فــي هــذه الجرائــم، إذ أن النقــاش حولهــا يُثــار فقــط إذا أدى الفعــل 
إلــى نتيجــة. علاقــة الســببية تشــير إلــى الصلــة بيــن الســلوك الإجرامــي والنتيجــة الضــارة، بحيــث يُثبــت أن 
الســلوك هــو الــذي أدى إلــى حــدوث تلــك النتيجــة. وأخيــراً، لا يمكــن تصــور الخطــأ غيــر العمــدي أو غيــر 

المقصــود فــي ســياق الجرائــم الشــكلية.

وأخيــرًا يمكــن أن نســتخلص أن الركــن المــادي للجريمــة التــي ينــص عليهــا المشــرّع الإماراتــي لا يثيــر 
مشــكلة فــي إمكانيــة تطبيقــه علــى عمليــات تمويــل الإرهــاب المرتكبــة عبــر البلــوك تشــين))). فتمويــل 
الإرهــاب يمكــن أن يشــمل أكثــر الأشــكال ابتــكارًا لتمويــل المشــاريع الإرهابيــة، بمــا فــي ذلــك تلــك التــي 

تســتخدم الأصــول المشــفرة التــي تعتبــر بحســب الفقــه القانونــي منقولــة غيــر ملموســة))).

)1( د. يسر أنور على، شرح قانون العقوبات »النظريات العامة “، الكتاب الأول، القاهرة، سنة 1992 ص101.
)2( فايز رابح النفيعي، دور مؤسســة النقد العربي الســعودي في مكافحة تمويل الإرهاب، جامعة نايف العربية للعلوم 

الأمنية، الرياض، المملكة العربية السعودية، طبعة 1432هـ-2011، ص202،
د فهد العبدالله، تكنولوجيا البلوك تشين ومستقبل المعاملات المالية، جدة: دار الخليج للنشر، 2022، 58

)3( ورشة عمل وزارة الخارجية الإماراتية والتعاون الدولي – المكتب التنفيذي للرقابة وحظر الانتشار   )2023,نوفمبر 
17  . ورشــة عمــل “مكافحــة تمويــل الإرهــاب – التحقيقــات والتقنيــات الحديثــة، وزارة الخارجيــة والتعــاون الدولــي – 
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ب. الركن المعنوي

 يتطلــب تحقيــق الجريمــة قانونــاً وجــود ركنيــن أساســيين همــا الركــن المــادي والركــن المعنــوي. يمثــل الركــن 
المــادي الأفعــال التــي تشــكل الجريمــة، بينمــا يتعلــق الركــن المعنــوي بفكــرة الخطــأ لــدى مرتكــب الجريمــة، 
والــذي يُعــرف علــى أنــه العلاقــة التــي تربــط بيــن ماديــات الجريمــة وشــخصية الفاعــل. هــذا الركــن يتضمــن 

عنصريــن أساســيين: العلــم والإرادة، بالإضافــة إلــى القصــد الجنائــي العــام والقصــد الجنائــي الخــاص))).

فــي حالــة جريمــة تمويــل الإرهــاب، يجــب أن يتواجــد عنصــر العلــم بــأن جمــع المــال أو تقديمــه يتــم بغــرض 
اســتخدامه فــي تمويــل الإرهــاب. وهــذا يتطلــب إثبــات فعلــي، وليــس مجــرد افتــراض.))) 

ويؤكــد النــص علــى أهميــة القصــد الجنائــي فــي تحديــد المســؤولية الجنائيــة، وأن جريمــة تمويــل الإرهــاب 
تتطلــب الوعــي الكامــل بعناصــر الجريمــة والنيــة وراء الأفعــال المرتكبــة، ممــا يســلط الضــوء علــى الأبعــاد 

النفســية والقانونيــة المرتبطــة بالجريمــة.

يعتبــر عنصــر الإرادة هــو العنصــر الثانــي مــن عناصــر القصــد الجنائــي، حيــث يتجلــى فــي رغبــة الفاعــل 
فــي تنفيــذ الفعــل الــذي يشــكل الجريمــة، بالإضافــة إلــى إرادتــه فــي تحقيــق النتيجــة التــي تتضمــن الاعتــداء 
علــى الحــق الــذي يحميــه القانــون. كمــا تتعلــق الإرادة بــكل واقعــة تحــدد المعنــى الإجرامــي للفعــل، ممــا 

يجعلهــا جــزءًا مــن العناصــر الماديــة للجريمــة.

وتعــرف الإرادة بأنهــا نشــاط نفســي يهــدف إلــى تحقيــق هــدف معيــن. فــإذا كانــت نيــة الجانــي هــي تحقيــق 
نتيجــة إجراميــة، فــإن إرادتــه تتجــه نحــو الســلوك الــذي ســيؤدي إلــى تلــك النتيجــة. ويعتبــر الهــدف القريــب 
هــو الغــرض الــذي تســعى إليــه الإرادة، بينمــا الغايــة تمثــل الهــدف البعيــد الــذي يســعى الفاعــل إلــى تحقيقــه 
لإشــباع حاجــة معينــة، ممــا يجعــل الغايــة هــي الهــدف النهائــي لــلإرادة. أمــا الباعــث، فهــو الدافــع الــذي 
يحــث الفاعــل علــى إشــباع الحاجــة، ويكــون هــذا الدافــع ذو طبيعــة نفســية، علــى عكــس الغايــة التــي تتمتــع 

بطبيعــة موضوعيــة.

»الاســتراتيجية الوطنيــة لمواجهــة غســل الأمــوال ومكافحــة تمويــل الإرهــاب وتمويــل انتشــار التســلح 20242027”. 
)2024, ســبتمبر 5 

)1( يعتبــر القصــد الجنائــي العــام هــو الصــورة الأولــى للركــن المعنــوي للجريمــة، حيــث تتجــه إرادة الفاعــل إلــى القيــام 
بفعــل معيــن أو الامتنــاع عنــه، وبالتالــي إحــداث النتيجــة الإجراميــة. تتجلــى أهميــة القصــد الجنائــي العــام فــي كونــه العامــل 
الأساســي فــي فهــم نفســية المجــرم، حيــث يتــم التحقــق مــن جوانــب الخيــر والشــر فــي شــخصيته، بغــض النظــر عــن جســامة 
الفعــل المــادي. يتمثــل عنصــر العلــم فــي القصــد الجنائــي بالمعرفــة بالوقائــع المكونــة للجريمــة، وتوقــع النتيجــة، ومــن ثــم 
توجيــه الإرادة نحــو ارتــكاب الفعــل. فــي جريمــة تمويــل العمليــات الإرهابيــة، يتطلــب الأمــر العلــم بعناصــر الواقعــة الماديــة 
التــي تتوافــق مــع النــص التجريمــي، وكذلــك إدراك تعــارض هــذه الأفعــال مــع النظــام القانونــي. القانــون يفتــرض العلــم 

بالقانــون حتــى لــو كان هنــاك بعــض الالتبــاس أو الشــك، ولا يمكــن للمتهــم الاحتجــاج بجهلــه بالقانــون.
)2( كامــل الســعيد، شــرح الاحــكام العامــة فــي قانــون العقوبــات »دراســة مقارنــة »، دار الثقافــة للنشــر والتوزيــع، عمــان، 

ســنة 2011م، 1432هـ، ص105
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فيمــا يتعلــق بجريمــة التمويــل، يظهــر عنصــر الإرادة مــن خــلال الرغبــة فــي تحقيــق الواقعــة الماديــة 
المطابقــة للســلوك الإجرامــي. أمــا فــي حالــة وجــود إكــراه، فــإن النــوع الــذي يؤثــر علــى الإرادة هــو الإكــراه 
المعنــوي، حيــث أن الإكــراه المــادي يــؤدي إلــى إلغــاء الإرادة بالكامــل، ممــا يعنــي أن ســلوك الجانــي لا 
يُعتبــر عنصــرًا مــن عناصــر الركــن المــادي للجريمــة. وبالتالــي، فــإن الأشــخاص الذيــن يقومــون بعمليــات 
التمويــل فــي ســياق الأنشــطة الإجراميــة قــد لا يتحملــون المســؤولية الجنائيــة عــن ارتــكاب جريمــة تمويــل 

الإرهــاب، إذا كان التهديــد بالضــرر هــو مــا اضطرهــم لارتــكاب الســلوك الإجرامــي.

القصــد الجنائــي الخــاص يشــير إلــى اتجــاه نيــة الفاعــل لتحقيــق هــدف معيــن مــن خــلال ارتــكاب الجريمــة. 
يُعتبــر هــذا النــوع مــن القصــد دافعًــا محــددًا يتواجــد لــدى الجانــي، وعلــى الرغــم مــن أن الأصــل هــو 
عــدم الاعتــداد بالدافــع وراء وقــوع الجريمــة، إلا أن بعــض الجرائــم تتطلــب وجــود هــذا النــوع مــن القصــد 

لقيامهــا.)))

فيمــا يتعلــق بجريمــة تمويــل العمليــات الإرهابيــة، يظهــر القصــد الجنائــي الخــاص بوضــوح، حيــث يتطلــب 
الأمــر أن يكــون الفاعــل علــى علــم بــأن الأمــوال التــي يقدمهــا ستســتخدم لتحقيــق أهــداف إرهابيــة، مثــل 
إلحــاق الأذى بالأشــخاص أو تدميــر الممتلــكات. كمــا تنــص الاتفاقيــة الدوليــة لقمــع تمويــل الإرهــاب 
بوضــوح علــى أن أي شــخص يقــوم بتقديــم أو جمــع أمــوال بنيــة اســتخدامها فــي الأنشــطة الإرهابيــة يعــد 

مخالفًــا للقانــون.

 بعــض الفقهــاء يــرون أن الركــن المعنــوي فــي جريمــة تمويــل الإرهــاب يتمثــل فــي القصــد الإجرامــي العــام، 
ممــا يعنــي أن الجريمــة لا يمكــن أن تقــع بالخطــأ غيــر العمــدي. كمــا أن المشــرع لــم يتطلــب وجــود دافــع 
ثانــوي أو نيــة خاصــة للقيــام بهــذه الجريمــة. وبالتالــي، فــإن الجريمــة يمكــن أن تتــم بوجــود أي هــدف أو 

غايــة، بخــلاف جرائــم الإرهــاب التــي تتطلــب قصــداً خاصــاً))).

يدعــم هــذا الــرأي العديــد مــن الفقهــاء، حيــث يشــيرون إلــى أنــه ليــس مــن الضــروري اســتخدام الأمــوال فعليــاً 
فــي تنفيــذ العمــل الإرهابــي لكــي تتحقــق الجريمــة، بــل يكفــي أن تكــون الأمــوال قــد تــم جمعهــا أو تقديمهــا 
بنيــة اســتخدامها فــي تمويــل العمليــات الإرهابيــة. وتطالــب الاتفاقيــة الدوليــة لقمــع تمويــل الإرهــاب الــدول 
الأعضــاء بتجريــم مجــرد الشــروع فــي ارتــكاب جريمــة تمويــل الإرهــاب، وكذلــك التحريــض والمســاعدة، 
حتــى لــو لــم يتــم تنفيــذ الفعــل الأصلــي. كمــا تطالــب الاتفاقيــة بتجريــم تنظيــم حمــلات لجمــع الأمــوال 

بغــرض تمويــل الإرهــاب، حتــى لــو لــم تنجــح تلــك الحمــلات فــي جمــع الأمــوال.

وعليــه، بالنســبة للعنصــر المعنــوي لتمويــل الإرهــاب فهــو لا يثيــر الكثيــر مــن الإشــكاليات. حيــث يكفــي 

)1( غنــام محمــد غنــام، شــرح قانــون العقوبــات الاتحــادي لدولــة الامــارات العربيــة المتحــدة »القســم العــام«، الطبعــة 
الاولــى، مطبوعــات جامعــة الامــارات العربيــة المتحــدة، ســنة 2003 م، ص106 

)2( فايز رابح النفيعي، دور مؤسسة النقد العربي السعودي في مكافحة تمويل الإرهاب، مرجع سابق، ص232
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فقــط أن يكــون لــدى الجانــي »نيــة رؤيــة هــذه الأمــوال أو القيــم أو الممتلــكات تُســتخدم أو مــع معرفــة أنهــا 
مخصصــة للاســتخدام، كليًــا أو جزئيًــا، لارتــكاب أي مــن أفعــال الإرهــاب.

يُــدان مرتكــب فعــل تقديــم أو تجميــع أو إدارة القيــم المخصصــة لتمويــل الإرهــاب، يجــب أن   لكــي 
يكــون لديــه نيــة أو علــى الأقــل إدراك بوضــوح أنــه يقــوم بفعــل فــي إطــار مشــروع إرهابــي. ومــع ذلــك، 
فــإن مبــدأ البلــوك تشــين نفســه هــو عــدم الســماح بمعرفــة هويــة الأطــراف فــي المعاملــة، باســتثناء بعــض 
الاســتثناءات. ومــن الناحيــة الافتراضيــة، يمكــن للفــرد الــذي قــام بشــراء NFT الــذي قــد يحمــل شــكل عمــل 
فنــي عــادي أو رمــز مميــز دون أن يكــون لديــه وعــي أو نيــة واضحــة بأنــه يشــارك فــي تمويــل الإرهــاب، 
أو غيرهــا مــن الرمــوز المميــزة، بشــكل تطبيقــي بحــت. إذا لــم يكــن الشــخص علــى علــم بــأن هــذا الرمــز 
يُســتخدم فــي الواقــع لتمويــل عمليــة إرهابيــة، فــلا يمكــن تحميلــه المســؤولية عــن رغبــة أو علمــه بالمســاهمة 
فــي ذلــك. بالتالــي، لــن يكــون مــن الممكــن إثبــات العنصــر المعنــوي ضــده. فــي مواجهــة هــذه المعضلــة فــي 
تحديــد العنصــر المعنــوي، قــد يكــون مــن الممكــن أن تقــوم المحكمــة بافتــراض بالعلــم بالأنشــطة الإرهابيــة 
متــى كان الشــراء أو الاســتثمار محاطًــا بظــروف تــدل علــى أن الفاعــل لــم يكــن يمكنــه أن يجهــل طبيعــة 

عملــه.
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الخاتمة 

لقد بيّن هذا البحث أن جريمة تمويل الإرهاب تمثّل أحد أبرز التحديات الأمنية والقانونية التي تواجهها 
الــدول فــي العصــر الحديــث، نظــراً للــدور المحــوري الــذي يلعبــه المــال فــي تنفيــذ العمليــات الإرهابيــة 
وتوسّــع التنظيمــات المتطرفــة. ومــع تطــور الوســائل التكنولوجيــة، خصوصــاً اعتمــاد تقنيــة البلــوك تشــين 
والعمــلات الرقميــة، باتــت عمليــات التمويــل أكثــر تعقيــدًا، وأشــد غموضًــا، نتيجــة الخصائــص الفريــدة لهــذه 

التقنيــة مثــل عــدم المركزيــة، والمجهوليــة، وصعوبــة التتبــع.

فــي هــذا الإطــار، يظهــر جليــاً أن التشــريعات التقليديــة، رغــم صرامتهــا، قــد لا تكــون كافيــة وحدهــا لــردع 
أو منــع هــذا النمــط مــن الجرائــم، مــا يســتوجب تحــركاً تشــريعياً وتقنيــاً متقدمــاً يتــلاءم مــع طبيعــة المخاطــر 
الرقميــة المعاصــرة. وقــد حاولــت دولــة الإمــارات العربيــة المتحــدة، مــن خــلال القانــون الاتحــادي رقــم 7 
لســنة 2014 والمراســيم المكملــة لــه، أن تواكــب هــذه التحديــات، إلا أن التطــور المتســارع لتقنيــات البلــوك 

تشــين يفــرض ضــرورة مراجعــة دائمــة وشــاملة لأطــر المواجهــة.

النتائج

1. توسّــع نطاق تمويل الإرهاب ليشــمل وســائل تقنية غير تقليدية مثل العملات المشــفّرة والعقود الذكية، 
وهــو مــا يخلــق فراغــاً تشــريعياً جزئيًــا فــي بعــض الجوانــب.

2. تقنيــة البلــوك تشــين تُســتخدم كأداة فعالــة فــي إخفــاء مصــدر الأمــوال وهويــة الأطــراف، ممــا يعيــق آليــات 
التتبــع والرقابــة الماليــة التقليدية.

3. التشــريعات الإماراتيــة، خاصــة القانــون رقــم 7 لســنة 2014 والمراســيم المرتبطــة بــه )مثــل مرســوم 
20/2018(، تُشــكّل قاعــدة متقدمــة فــي مكافحــة تمويــل الإرهــاب، لكنهــا لا تُشــير صراحــة إلــى »البلــوك 

تشــين« أو »العمــلات المشــفرة« فــي هــذا الســياق.

4. هنــاك قصــور فــي الأنظمــة التنفيذيــة والتقنيــة فيمــا يتعلــق بمتابعــة التدفقــات الماليــة علــى شــبكات 

البلــوك تشــين بشــكل فعّــال، مــا يضعــف فعاليــة التدابيــر الوقائيــة.

5. لا تــزال الممارســات القضائيــة فــي المنطقــة محــدودة فــي التعامــل مــع قضايــا تمويــل الإرهــاب عبــر                   

البلــوك تشــين، ممــا يخلــق حاجــة إلــى تراكــم اجتهــادي وقضائــي.

 التوصيات

). تعديــل التشــريعات الجنائيــة والتنظيميــة لتشــمل الإشــارة الصريحــة إلــى الوســائل الرقميــة والافتراضيــة 
المســتخدمة فــي تمويــل الإرهــاب، بمــا فــي ذلــك تقنيــات البلــوك تشــين والعقــود الذكيــة.
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). تعزيــز قــدرات الجهــات الرقابيــة )مثــل وحــدة المعلومــات الماليــة والهيئــات المصرفيــة( علــى رصــد 
وتتبــع الأنشــطة المشــبوهة عبــر شــبكات البلــوك تشــين، مــن خــلال التعــاون مــع منصــات تحليــل السلاســل 

 . )blockchain forensics(

). وضــع ضوابــط قانونيــة صارمــة علــى منصــات تــداول العمــلات الرقميــة المرخّصــة فــي الدولــة، وإلزامهــا 

بتطبيــق معاييــر العنايــة الواجبــة والإبــلاغ الفــوري عــن المعامــلات المشــبوهة.

). تطويــر التعــاون الدولــي القضائــي والتقنــي فــي مجــال مكافحــة تمويــل الإرهــاب عبــر العمــلات المشــفرة، 
وتبــادل المعلومــات مــع الــدول التــي تملــك تقنيــات متقدمــة فــي هــذا الإطــار.

). إطــلاق برامــج تدريبيــة متخصصــة للقضــاة والنيابــة العامــة والجهــات الأمنيــة حــول الجرائــم المرتبطــة 
بتقنيــة البلــوك تشــين والتطبيقــات التــي تبنــى عليهــا .  
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قائمة المراجع

أولًا: المراجع العربية 
أ- مراجع عامة 

).  د. أحمــد محمــد رفعــت، القانــون الدولــي العــام، مركــز جامعــة القاهــرة للتعليــم المفتــوح، مطبعــة جامعــة 
القاهــرة، 1999.

).  د. أشــرف توفيــق شــمس الديــن، شــرح قانــون العقوبــات، القســم العــام، مركــز التعليــم المفتــوح، كليــة 
الحقــوق – جامعــة بنهــا، 2009.

).  د. حســني الجنــدي، قانــون العقوبــات الاتحــادي فــي دولــة الإمــارات العربيــة المتحــدة – الكتــاب الأول، 
دار النهضــة العربيــة، القاهــرة، 2008-2009.

).  د. على حســين الخلف، د. ســلطان عبد القادر الشــاوي، المبادئ العامة في قانون العقوبات، العاتك 
لصناعة الكتاب، القاهرة، بدون ســنة نشــر.

).  د. يسر أنور علي، شرح قانون العقوبات – النظريات العامة، الكتاب الأول، القاهرة، 1992.

6.  كامــل الســعيد، شــرح الأحــكام العامــة فــي قانــون العقوبــات – دراســة مقارنــة، دار الثقافــة للنشــر 
.2011 عمــان،  والتوزيــع، 

7.  غنــام محمــد غنــام، شــرح قانــون العقوبــات الاتحــادي لدولــة الإمــارات – القســم العــام، الطبعــة الأولــى، 
مطبوعــات جامعــة الإمــارات، 2003.

ب- مراجع متخصصة 
8.  د. فهــد العبداللــه، تكنولوجيــا البلــوك تشــين ومســتقبل المعامــلات الماليــة، جــدة: دار الخليــج للنشــر، 

.2022
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